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Wprowadzenie

Kolejny tom ,Studiéw Politologicznych” po$wiecony jest teoretycz-
nym 1 praktycznym aspektom bezpieczenstwa panstwa. Czytelnik znaj-
dzie w nim teksty autorstwa Ryszarda Zieby, Tomasza R. Aleksandro-
wicza, Tomasza Pawluszki, Marka Madeja, Agnieszki Leguckiej, Agaty
Wiodkowskiej-Bagan, Andrzeja Misiuka, Magdaleny Dobrowolskie;j-
-Opaly, Michata Brzezinskiego, Anny Sroki, Katarzyny Trofimowicz-
-Kalinowskiej oraz Remigiusza Rosickiego. Ich tre§é¢ obejmuje pro-
blematyke wspolczesnego bezpieczenstwa, oddajac jej zlozono$§é oraz
zmiennosc.

Prezentowany zbi6r artykutéw otwiera tekst Ryszarda Zieby (Uni-
wersytet Warszawski) po$wiecony neorealistycznemu ujeciu teorii bez-
pieczenstwa panstwa, szczegélnie przydatnemu w analizowaniu bezpie-
czefstwa panstw oraz bezpieczenstwa miedzynarodowego w warunkach
dokonujacej sie obecnie rekonfiguracji tadu miedzynarodowego. W arty-
kule Tomasza R. Aleksandrowicza (Wyzsza Szkota Policji w Szczytnie),
dotyczacym bezpieczehstwa informacyjnego panstwa, przedstawiono
atrybuty oraz funkcje informacji. Zwrécono réwniez uwage na nieroz-
faczno$é pojecia bezpieczenstwa informacyjnego panstwa z walka infor-
macyjng. Zwigzek ten wymaga posiadania przez panstwo zdolnosci
defensywnych (ochrona wlasnych zasobéw 1 systeméw informacyjnych),
jak tez ofensywnych (zdolno§¢ do prowadzenia wlasnych operacji infor-
macyjnych 1 dezinformacyjnych). Nastepny tekst zostal napisany przez
Tomasza Pawluszke (Uniwersytet Jana Kochanowskiego w Kielcach)
1 dotyczy Narodowego Programu Foresight Polska 2020, ktéry opracowano
w celu zaprojektowania scenariuszy dzialania 1 modernizacji panstwa
w kontekscie prognoz rozwoju technologii 1 gospodarki do roku 2020.
Artykul skupia sie na sposobie, w jaki ujeto w tym interesujgcym doku-
mencie problem bezpieczehstwa panstwa. Opracowanie Marka Madeja
(Uniwersytet Warszawski) podejmuje problem rozkladu obcigzen
panstw czlonkowskich NATO. Przedstawiono w nim gltéwne koncep-
cje wyjasniajace mechanizmy tworzenia sie wzorcoéw rozkladu obcigzen
oraz trudno$ci z wypracowaniem narzedzi pomiaru kosztéw 1 korzysci
wynikajacych z uczestnictwa w sojuszu. Omoéwiono ponadto dziatania
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panstw NATO stuzace zmianie dotychczasowego rozkladu obcigzen,
bedace reakcjg na ewolucje sytuacji geostrategicznej po 2014 r. W arty-
kule Agnieszki Leguckiej (Polski Instytut Spraw Miedzynarodowych;
Akademia Vistula) przedmiotem analizy jest dylemat bezpieczehstwa
w stosunkach polsko-rosyjskich po 2014 r, tj. po wybuchu konfliktu na
wschodniej Ukrainie. W tekscie ukazano obszary, w ktérych wystepuje
yefekt spirali”, prowadzacy oba panstwa do pogorszenia ich bezpieczen-
stwa oraz do miedzynarodowej 1 regionalnej destabilizacji. Problematyke
wschodnig podejmuje rowniez Agata Wlodkowska-Bagan (Uniwersytet
Jana Kochanowskiego w Kielcach). Jej opracowanie poSwiecone jest
rosyjskiej ofensywie propagandowe] prowadzonej wobec Ukrainy. Ofen-
sywa ta, zdaniem autorki, realizowana jest za pomocg zréznicowanych
srodkéw, jak koncepcja ,rosyjskiego §wiata”, technika kreowania wrogéw
lub tworzenie wlasnej narracji. Tekst Andrzeja Misiuka 1 Magdaleny
Dobrowolskiej-Opaly (Uniwersytet Warszawski) wskazuje na sposéb
w jaki ustawodawca okres$la warunki zapewniajace bezpieczenstwo imprez
masowych wobec wyzwah zwigzanych z zagrozeniami o charakterze ter-
rorystycznym. Jego tre$¢ konfrontuje przepisy ustawy o bezpieczehstwie
imprez masowych oraz ustawy o Policji z potrzebami organizatoréw
w zakresie przygotowania oraz reagowania na zamachy terrorystyczne.
W artykule autorstwa Michata Brzezinskiego (Uniwersytet Warszaw-
ski) weryfikuje sie powszechnie przyjmowany poglad, wedlug ktérego
zwigzek taczgcy stan wojenny z wojng 1 zagrozeniami zewnetrznymi jest
wystarczajacy dla odréznienia tego stanu od pozostalych stanéw nad-
zwyczajnych. Zamiast niego wskazuje sie na uprawnienia przyznawane
stfom zbrojnym, w szczegélnosci na ich relacje z wltadzami cywilnymi
na obszarze panstwa, gdzie prowadzone sg dzialania militarne. Opraco-
wanie Anny Sroki 1 Katarzyny Trofimowicz-Kalinowskiej (Uniwersytet
Wiarszawski) dotyczy zagadnienia radykalizmu politycznego 1 terrory-
zmu w strategiach bezpieczenstwa Polski 1 Hiszpanii po 2001 r. Jego
tre$§¢ odnosi sie do wplywu zagrozen zwigzanych z radykalizmem poli-
tycznym 1 terroryzmem na strategie bezpieczehstwa oraz zmian tych
dokumentéw pod wplywem czynnikéw zewnetrznych 1 wewnetrznych.
Ostatni z prezentowanych tekstéw zostal napisany w jezyku angielskim
przez Remigiusza Rosickiego (Uniwersytet im. Adama Mickiewicza
w Poznaniu). Podjete w nim zagadnienie bezpieczenstwa informacji
zostalo przedstawione na przykladzie przestepstwa szpiegostwa, ktére
przeanalizowano na podstawie zaréwno polskich, jak 1 szwedzkich regu-
lacji z zakresu prawa karnego materialnego.

10 SP Vol. 49



WPROWADZENIE

Mamy nadzieje, ze zaprezentowane artykuly spotkaja sie z zyczliwym
przyjeciem. Sadzimy, ze wynikajaca z nich réznorodno$é podejmowane]
problematyki bezpieczenstwa pozwoli Czytelnikowi na odnalezienie inte-
resujacych go tresci.

Tradycyjnie, oprécz przedstawionych tekstéw, polecamy réwniez
publikacje z dziatu ,Varia”, ktére dotyczg innych zagadnien o charakterze
politologicznym.

Zyczymy interesujace] lektury.

Aleksandra Gasztold, Michat Brzeziniski

SP Vol. 49 11
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Teoria bezpieczefistwa pafistwa
w ujeciu neorealistycznym

SLOWA KLUCZOWE:
bezpieczeristwo, neorealizm, réwnowazenie, bandwagoning,
system migdzynarodowy

STUDIA T ANALIZY

Neorealistyczna perspektywa badawcza

Chociaz w Polsce od 2011 roku istnieje wyodrebniona decyzja wladz
panstwowych nowa dyscyplina naukowa ,nauki o bezpieczenstwie” trudno
znalez¢ powazne publikacje wskazujace na specyficzny, osobny od innych,
przedmiot badania, a takze wlasciwe tej dyscyplinie metody badawcze.
Nie pretendujac do zaradzenia tej sytuacji nalezy zauwazy¢, ze w bada-
niach bezpieczehstwa najczescie] wykorzystywane sg teorie funkcjonujace
w naukach o polityce, a zwlaszcza w jednej z nich specjalnosci, czyli
w nauce o stosunkach miedzynarodowych. Dlatego w niniejszym artykule
bede odwotywat sie do paradygmatu realistycznego, ktory zapoczatkowat
1 wlasciwie zdominowat badania problematyki bezpieczenstwa. Z racji, ze
caly niniejszy tom opracowan dotyczy podmiotu bezpieczenstwa jakim
jest panstwo, a panstwo funkcjonuje w systemie miedzynarodowym,
przydatne wydaja sie by¢ zasadnicze ustalenia realizmu strukturalnego
Kennetha Waltza, a takze innych neorealistow badajacych zachowanie si¢
panstw w §rodowisku miedzynarodowym.

Punktem wyjScia do badania bezpieczenstwa na gruncie nauk spo-
fecznych jest stwierdzenie, ze bezpieczenstwo jest potrzebg, ktérg posia-
daja rézne podmioty, uczestnicy zycia spolecznego w najszerszym rozu-
mieniu, od jednostek poczynajac, po wielkie grupy spoleczne, wlaczajac

13
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w to struktury organizacyjne (instytucje) reprezentujace pojedynczych
ludzi 1 rézne grupy spoleczne (panstwa, spoleczenstwa, narody, system
miedzynarodowy). Bezpieczenstwo jest potrzebg egzystencjalng, czyli
zwigzang z istnieniem danego podmiotu. Potrzeba ta ma charakter zto-
zony 1 obejmuje zaspokojenie takich potrzeb szczegdtowych, jak: trwanie
(przetrwanie/samozachowanie), calo$¢, tozsamo$é (identyczno$é), nie-
zalezno$é, spokdj, posiadanie oraz pewno$¢ funkcjonowania 1 rozwojul.

Tymczasem, brak zaspokojenia potrzeby bezpieczenstwa — jak twier-
dzil Jézet Kukulka — ,wyrzadza szkody jednostce czy grupie ludzkiej,
gdyz destabilizuje jej tozsamos§é 1 funkcjonowanie. Przejawiajg one wow-
czas tendencje do zmiany istniejgcego stanu rzeczy, do oporu wobec nie-
korzystnych zmian w ich sferze zewnatrz przedmiotowej 1 do stosowania
srodkéw ochronnych, mogacych przywrécié¢ im poczucie bezpieczenstwa.
Tendencje tego rodzaju dowodzg, ze bezpieczenstwo jest nie tyle okreslo-
nym stanem rzeczy, ile cigglym procesem spotecznym, w ramach ktérego
dziatajace podmioty staraja sie doskonali¢ mechanizmy zapewniajace im
poczucie bezpieczenstwa’?.

W teorii wyodrebnienia sie trzy wymiary bezpieczenstwa: podmio-
towy, przedmiotowy 1 funkcjonalny (procesualny). I tak, w wymiarze
podmiotowym bezpieczenstwo oznacza pewno$¢ istnienia 1 przetrwa-
nia danego uczestnika zycia spolecznego; w wymiarze przedmiotowym
— pewnos¢ jego stanu posiadania (w tym tozsamosci) 1 szans (swobdd)
rozwojowych; w wymiarze za$§ funkcjonalnym, ktéry mozna nazwaé
wymiarem procesualnym — zmienno§¢ w czasie subiektywnych 1 obiek-
tywnych aspektéw bezpieczenstwa, tj. pewnosci funkcjonowania 1 roz-
woju danego podmiotu?.

Podstawowym zalozeniem teorii realizmu politycznego jest teza, ze
panstwa sa podstawowymi 1 racjonalnie dzialajgcymi uczestnikami sys-
temu miedzynarodowego?, inni uczestnicy np. organizacje miedzynaro-

L R. Zigba, Teoria bezpieczenstwa, [w:] R. Zieba, S. Bielen, J. Zajac (red.), Teorie i podejscia
badawcze w nauce o stosunkach migdzynarodowych, Wydzial Dziennikarstwa 1 Nauk Poli-
tycznych UW, Warszawa 2015, s. 87 1 n.

2 J. Kukutka, Nowe uwarunkowania i wymiary bezpieczeristwa miedzynarodowego Polski, ,\Wie$
1 Pafistwo”, 1995, nr 1, s. 198—199.

3 R. Zigba, Teoria bezpieczeristwa, op. cit., s. 88.

PR. Viotti, M.V. Kauppi, International Relations Theory: Realism, Pluralism, Globalism,

and Beyond, Allyn and Bacon, Boston 1987, s. 6-71; K. Waltz reprezentuje odmienne

podejscie; uwaza zatozenie o racjonalnosci panstwa za zbedne, a w jego ujeciu sys-
tem warunkuje zachowanie panhstwa poprzez procesy socjalizacji 1 konkurencji. Zob.

J-W. Taliaferro, Security Seeking under Anarchy: Defensive Realism Reuvisited, “International

Security”, 2000/2001, vol. 25, nr 3, s. 156.
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Teoria bezpieczenistwa paristwa w ujeciu neorealistycznym

dowe, majg niewielkie znaczenie, a co najwyzej sa wykorzystywane jako
arena czy forum to promowania przez panstwa wlasnych intereséw. Ken-
neth Walt pisal: ,Panstwa nie sg 1 nigdy nie byly jedynymi podmiotami
miedzynarodowymi. Ale struktury [systemu] sa definiowane nie przez
wszystkich aktorow, ktérzy w nich dzialajg rozkwitajg w nich, ale przez
gléwnych uczestnikéw”>. Preferencje panstw w systemie miedzynarodo-
wym maja staly charakter 1 nieuchronnie konfliktowy. Realisci uznajg
1stniejgce instytucje miedzynarodowe za nieistotne dla systemu miedzy-
narodowego®. John Mearsheimer pisal, ze instytucje majg minimalny
wplyw na zachowanie panstw, chociaz starajg sie wykorzysta¢ niewielkie
szanse promowania stabilno$ci w §wiecie pozimnowojennym’. Z kolei
Waltz juz po zakofczeniu zimnej wojny nadal twierdzil, ze instytucje
miedzynarodowe podporzadkowane sg celom panstw 1 nie sa autono-
miczne, przykladem to potwierdzajagcym jest NATOS8. Randall Schwel-
ler wrecz konstatuje, ze miedzynarodowe instytucje bezpieczenstwa, na
przykladzie roli NATO wobec USA, stuza projekeji sity 1 wykorzystywa-
niu ich potegi przez panstwa w nich dominujace®. Réwniez w studiach
nad bezpieczehstwem realiSci centralng role przyznajg panstwom. Na
przyklad Edward Kolodziej uzasadnia to dwoma argumentami: pierw-
szy — panstwo jest zasadniczg jednostkg politycznej organizacii ludnosci
$wiata, a po drugie — panstwo, w tym wspélczesne nation-state, posiada
monopol legalnego stosowania przemocy wobec ludnosci go zamieszkuja-
ce], a takze do obrony (samodzielnie lub ze swoimi sojusznikami) swojej
ludnosci 1 terytorium w razie agresji lub ataku przez inne panstwa lub
np. transnarodowych terrorystéw. Oznacza to, ze panstwo jest najwaz-
niejszym aktorem upowaznionym do stosowania sily 1 przemocy, a jako

5 K.N. Waltz, Theory of International Politics, Wesley Publishing Company Reading, Addi-
son MA 1979, s. 93.

6 Zob.: H.J. Morgenthau, Politics among Nations: The Struggle for Power and Peace, Knopf,
New York 1967, s. 509; J. Donnelly, Realism and International Relations, Cambridge Uni-
versity Press, Cambridge 2002, s. 131-132; S. Hoffman, International Organization and
International System, [w:] L.M. Goodrich, D.A. Kay (red.). International Organization:
Politics and Process, University of Wisconsin Press, Madison 1973, s. 50.

7 ].J. Mearsheimer, The False Promise of International Institutions, “International Security”,
1994/1995, vol. 19, nr 3, s. 7.

8 K.N. Waltz, Structural Realism after the Cold War, “International Security”, 2000, vol. 25,
nrl,s. 181n.

9 R.L. Schweller, The Problem of International Order Revisited. A Review Essay, “Interna-
tional Security”, 2001, vol. 26, nr 1, s. 177-179.
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takie stanow1 gléwny podmiot bezpieczenstwa 1 przedmiot studiéw nad
bezpieczehstwem!.

Pojmowanie bezpieczefistwa

W naukach o polityce, zwlaszcza w badaniu polityki zagraniczne;
panstw 1 stosunkow miedzynarodowych, najstarsze sa realistyczne uje-
cla bezpieczenstwa. Klasycy teorii realizmu politycznego, poczynajac
od Edwarda Carra 1 Hansa Morgentha’a prezentowali odwolujace sie do
Tukidydesa 1 Tomasza Hobbesa poglady wskazujace, ze panstwa zacho-
wujg sie w Srodowisku miedzynarodowym podobnie jak jednostki ludzie,
a zachowanie to wynika z negatywnych cech natury ludzkiej, strachu,
egoizmu 1 skfonnosci do uzywania przemocy dla zaspokojenia swoich
egzystencjalnych potrzeb. Pahstwo jako organizacja polityczna spoteczen-
stwa, jak twierdzil Hobbes, ma na celu poskramianie tych egoizmow,
zapewnianie pod grozbg przymusu fadu wewnetrznego w panstwie oraz
ochrone wlasnego spoleczenstwa 1 jego instytucji przed zagrozeniami
z zewnatrz. Taki naturalistyczny obraz czlowieka, spoteczenstwa 1 pan-
stwa ignoruje pozytywne, przyjazne 1 pokojowe aspekty natury ludzkiej
1 organizacjl panstwowej.

Realizm polityczny opiera sie na zalozeniu, ze bezpieczehstwo jest
naczelnym celem polityki panstw. Bezpieczenstwo jest ksztaltowane
przez przemoc stosowang przez panstwa w anarchicznym systemie mie-
dzynarodowym. Teoria ta preferuje tradycyjne, sifowe, zmilitaryzowane
pojmowanie bezpieczenstwa, a koncentruje si¢ na badaniu instrumen-
téw potegi-sity (power) w polityce panstw oraz réwnowagi sif w systemie
miedzynarodowym (zwlaszcza realizm strukturalny Kennetha Waltza),
za$ lekcewazy kwestie moralne 1 idealistycznell. Reali$ci twierdzg, ze
dgzenie do umacniania wlasnego bezpieczenstwa narodowego jest staltym
celem polityki zagraniczne] pahstw. Dziataniom kazdego panstwa towa-
rzysza podobne zabiegi jego rywali 1 przeciwnikéw. Dodatkowe umocnie-
nie bezpieczenstwa jednej strony moze pociggaé za sobg réwnoczesne
zmniejszenie bezpieczehstwa drugie] strony 1 odwrotnie. Jest to czesto
opisywany od kilkudziesieciu lat w literaturze naukowej, m.in. przez

10 E.A. Kolodziej, Security and International Relations, Cambridge University Press, Cam-
bridge 2005, s. 26-27.

1 H.J. Morgenthau, Politics among Nations: The Struggle for Power and Peace, Knopf, New
York 1967; K. Waltz, Structural Realism after the Cold War, “International Security”, 2000,
vol. 25, nr 2, s. 5-41.
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Johna Hertza, Herberta Butterfielda, Roberta Jervisa 1 innych badaczy
tzw. ,dylemat bezpieczehstwa”12.

Klasycy realizmu politycznego uwazaja, ze przywddcey panstw dgzac
do zapewniania bezpieczehstwa panstwa 1 jego obywateli, odrzucaja
yidealistyczne ztudzenia”, a przygotowujg swoje kraje na najgorsze, na
stale niebezpieczenstwo agresji z zewnatrz, aby zapewnié ,przetrwanie”
(survival) wlasnemu panstwu 1 narodowi. Dlatego u klasykéw realizmu
zapewnienie bezpieczenstwa jest zredukowane go zapewnienia przetrwa-
nial3, a najlepszymi do tego $rodkami sg sila, potega, najczesciej redu-
kowana do sity militarnej. Morgenthau bez watpliwo$ci stwierdzal, ze
panstwa w swoich stosunkach zewnetrznych kieruja sie interesami naro-
dowymi, definiowanymi w kategoriach potegi (power), a bezpieczenstwo
jest naczelnym celem polityki pahstw!4.

Potega jest rozumiana przez realistow w kategoriach statycznych
1 wzglednych zarazem, jako potencjalne mozliwosci. Kluczowg role
przypisuja oni czynnikom materialnym, a wigc militarnym 1 ekonomicz-
nym komponentom potegi, czyli tzw. hard power. Dla Waltza potega
jest sumg wojskowych, technicznych, ekonomicznych 1 innych mozli-
woscl, pozostajacych w dyspozycji panstwa. Potega panstwa zalezy od
wszystkich czynnikéw: potencjatu ludnos$ciowego, wielkosci terytorium,
zasobéw naturalnych, gospodarki (potencjalu ekonomicznego), wielko-
$ci sil zbrojnych, politycznej stabilnosci, itp.!®> Potege nalezy postrzegac
w kategoriach relatywnych, a nie absolutnych. Jest ona bowiem funkcjg
zdolno$ci/mozliwosci (capabilities) danego aktora oraz mozliwosci innych
uczestnikéw stosunkéw miedzynarodowych!®. Zdaniem realistow istot-
nym skladnikiem potegi jest mieszczaca sie w Swiadomosci hierarchia
prestizu panstw, ktéra daje im legitymacje do wplywu na innych uczest-

12 T.H. Herz, Idealist Internationalism and the Security Dilemma, ,World Politics”, 1950, vol. 2,
nr 2, s. 158-180; R. Jervis, Cooperation Under Security Dilemma, ,World Politics”, vol. 30,
nr 2, December 1978, s. 167-214; Ch.L. Glaser, The Security Dilemma Reuvisited, ,World
Politics”, 1967, vol. 50, nr 1, s. 171-201; A. Collins, States-induced Security Dilemma:
Maintaining the Tragedy, ,Cooperation and Conflict”, 2004, vol. 39, nr 1, s. 27-44;
Sh. Tang, The Security Dilemma: A Conceptual Analysis, ,Security Studies”, vol. 18, 2009,
s. 587-588.

13 A. Wolfers, ,National Security” as an Ambiguous Symbol, ,Political Science Quarterly”,
1952, vol. 67, nr 4, s. 484.

14 H.J. Morgenthau, Politics among Nations..., s. 25-26.

15 K.N. Waltz, Theory..., s. 131.

16 PR. Viotti, M.V. Kauppi, cyt. wyd., s. 64; J. Donnelly, Realism..., s. 60.
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nikéw systemu miedzynarodowego!”. Joseph Nye, niemieszczacy sie
w tym nurcie badan, wskazuje, ze obok hard power, nalezy uwzgledniaé
takze elementy soft power, takie jak prestiz, perswazyjnosc 1 atrakeyjnosé
Zachodu 1 jego instytucji wielostronnych 1 integracyjnych, takich jak
NATO 1 Unia Europejskal8. Zauwazy¢ nalezy, ze chociaz ortodoksyjni
reali$ci nie doceniajg tych elementéw potegi, to jednak majg one znacze-
nie we wspolczesnych stosunkach miedzynarodowych. Ujmujac potege
relatywnie 1 szeroko, nalezy stwierdzié, ze w drugiej dekadzie XXI wieku
potega Stanéw Zjednoczonych mierzona w kategoriach absolutnych
nie zmniejszyla si¢, natomiast ich wzgledne mozliwoéci w stosunku do
innych panstw, zwlaszcza nowych wschodzgcych mocarstw, okazujg sie
dzi$ duzo mniejsze.

Pierwsze definicje bezpieczenstwa narodowego (bezpieczenstwa pan-
stwa) byly formutowane przez przedstawicieli realizmu politycznego,
ktérzy wigzali je z kategorig interesu narodowego okre§lanego niezbyt
ostrym terminem power, rozumianym jako sila, potega, moc, wladza.
Power — w ujeciu klasycznych realistéw — oznacza zaréwno cel dziata-
nia panstwa na arenie miedzynarodowej, jak 1 instrument osiggania tego
celul®. W istocie chodzi o zapewnienie istnienia, przetrwania panstwa,
a wiec jego bezpieczenstwa. Oznacza to, ze bezpieczehstwo jest naczel-
nym celem polityki zagranicznej panstwa, wyraza 1 orientuje na §rodo-
wisko miedzynarodowe wewnetrzne potrzeby, interesy 1 wartoéci danego
spoleczenstwa (narodu) oraz jego systemu politycznego. Narodowa poli-
tyka bezpieczenstwa zakltada wiec dazenie do ochrony panstwa 1 spote-
czehstwa przede wszystkim przed zagrozeniami zewnetrznymi?’. To tra-
dycyjne ujecie wyraza czesto cytowana definicja autoréw amerykanskich,
M. Berkowitza 1 PG. Bocka, ktérzy juz w polowie lat 60. XX wieku pisali,
ze ,bezpieczenstwo narodowe moze by¢ zdefiniowane jako zdolnoé¢ pan-
stwa (nation) do ochrony jego wewnetrznych wartosci przed zagrozeniami
zewnetrznymi 21, Jak widaé definicja ta redukuje bezpieczenstwo do jego

—

7 R. Gilpin, War and Change in World Politics, Cambridge University Press, New York
1984, s. 29-34.

18 1.8. Nye Jr., Limits of American Power, “Political Science Quarterly”, 2002-2003, vol. 117,
nr 4, s. 552-555. Szerzej zob. |.S. Nye Jr, Soft Power: The Means to Success in World
Politics, Public Affairs, New York 2004.

19 Zob. H.J. Morgenthau, cyt. wyd., s. 25-26.

20 R. Zieba, Cele polityki zagranicznej paristwa, [w:] tenze (red.), Wstgp do teorii polityki
zagranicznej paristwa, Wydawnictwo Adam Marszatek, Toruh 2004, s. 50-52.

21 M. Berkowitz, PG. Bock (red.), American National Security. A Reader in Theory on Policy,

The Free Press, New York 1965, s. X.
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aspektéw zewnetrznych, a pomija calg sfere wewnetrzng w ktérej takze
powstajg zagrozenia oraz sg podejmowane dzialania polityki bezpieczen-
stwa nakierowane na zapobieganie tym zagrozeniom 1 ich eliminowanie.

Realisci postrzegajg panstwa jako jednostki spdjne, otoczone twardg
skorupa, a w badaniach naukowych proponuja sie skoncentrowaé wylgcz-
nie na zachowaniu sie panstw, bez zagladania w ich ,wnetrze”. Skoro
tak, to z pola widzenia klasycy realizmu politycznego eliminujg wszelkie
podmioty wewngtrzpanstwowe 1 zagrozenia powstajace wewngtrz panstw.
Licza si¢ tylko zagrozenia zewnetrzne 1 na tym nalezy skoncentrowaé
badania naukowe.

Ortodoksyjnych realistéw nie interesuje, co w pahstwie sie zawiera,
ani spoleczenstwo, ani charakter jego ustroju. Niekiedy poréwnywali oni
system miedzynarodowy do stotu bilardowego, po ktérym poruszajg sie
panstwa, niczym kule bilardowe. Kula otoczona jest twardg skorupa,
przez ktorg nie widaé, co w sobie zawiera. Dlatego istotne sg tylko trajek-
torie po ktérych owe kule sie poruszaja, puszczone w ruch??. To zalozenie
pozwolilo niektérym realistom dos$¢ kontrowersyjnie stwierdzad, jak czy-
nil to np. John Mearsheimer, ze bylo zadnej znaczacej réznicy w moty-
wach zachowania sie USA 1 ZSRR w czasie zimne] wojny, gdyz kazda
ze stron robifa wszystko, aby maksymalizowaé swoja wzgledna potege?3.

W paradygmacie realistycznym, najbujniej rozwijajacym sie w czasie
zimnowojennej konfrontacji miedzy Wschodem a Zachodem, najwazniej-
szym interesem pahstwa bylo zapewnienie sobie bezpieczenstwa. W zna-
czeniu przedmiotowym oznaczalo ono zapewnienie ochrony istotnych
dla panstwa wartos§ci wewnetrznych przez zagrozeniami zewnetrznymi,
a zwlaszcza agresjg zbrojng. Nie dostrzegano wtedy zagrozen powsta-
jacych wewnatrz samego panstwa. To sprawialo, ze zapewnienie bez-
pieczenstwa bylo dzietem polityki zagranicznej panstwa w polaczeniu
z wlasnym lub takze zapozyczonym od innych panstw potencjalem mili-
tarnym. W latach 60. ubiegtego wieku znany badacz francuski Raymond
Aron pisal, ze gléwnymi uczestnikami stosunkéw miedzynarodowych sg
dyplomaci 1 zolnierze2*.

We wspblczesnym $wiecie juz od zakonczenia II wojny $wiatowe;
zasadniczo zmienily sie zasady zapewniania przez panstwa swojego
bezpieczehstwa (narodowego). Europa 1 §wiat zostaly podzielone przez

22 Zob. szerzej na ten temat: PR. Viotti, M.V. Kauppi, cyt. wyd., s. 6, 55; R. Gilpin, War
and Change..., s. 16; J.J. Mearsheimer, The Tragedy of Great Powers Politics, W.W. Norton,
New York, 2001, s. 156—157.

23 ].]J. Mearsheimer, The Tragedy..., s. 17-22.

24 R. Aron, Puaix et guerre entre les nations, Calmann Lévy, Paris 1962.
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ponad 40 lat na dwa rywalizujace ze sobag bloki polityczno-wojskowe,
NATO 1 Uktad Warszawski. Wtedy zatryumfowal paradygmat reali-
styczny, a pahstwa swoje narodowe polityki bezpieczenstwa musialy
podporzadkowaé strategiom koalicyjnym. Ich polityki bezpieczenstwa,
podobnie jak stosunki miedzy Wschodem a Zachodem byly zmilitary-
zowane 1 mocno zideologizowane. Rywalizujace ideologie zachodniego
liberalizmu 1 wschodniego autorytaryzmu (komunizmu) wyostrzaly jesz-
cze bardziej nieprzejednany konflikt intereséw w sterze bezpieczenstwa.
Polityka zagraniczna wiekszosci panstw uczestnikéw obu blokéw byta
zredukowana do polityki bezpieczenstwa a prowadzona byla w cieniu
zagrozenia totalng wojna miedzy obu blokami. Duze prawdopodobien-
stwo wybuchu wielkiej wyniszczajace] wojny powodowalo, ze istniala
réownowaga strachu. Nie byla ona rzeczywista réwnowagg potencjaléow
militarnych, ale réwnowage funkcjonalng, oparta na istnieniu réwnosci
w zakresie zdolnosci do zadania przeciwnikowi strat niemozliwych do
zaakceptowania, a nawet do zniszczenia zycia na Ziemi, gdyby doszto do
totalnej wojny nuklearnej. Najwicksza odpowiedzialno$é za niedopusz-
czenie do wybuchu takiej wojny spoczywata na dwéch supermocarstwach
liderujacych istniejacym blokom, czy na USA 1 ZSRR. Dlatego to wlasnie
one byly zwolennikami militaryzacji bezpieczenstwa 1 stosunkéw mie-
dzynarodowych 1 zmuszaly pozostale pahstwa Zachodu 1 Wschodu do
militaryzowania swoje] polityki bezpieczenstwa. W tamtych warunkach
zimnej wojny nie bylo miejsca na szerokie ujmowanie bezpieczehstwa
1 dostrzeganie innych niz pahstwa jego podmiotéw 1 innych aspektow
niz polityczno-militarne.

Eliminowanie zagrozefi dla bezpieczefstwa panstw

RealiSci postrzegaja panstwa jako jednostki unitarne, otoczone twardg
skorupg, a w badaniach naukowych nalezy skoncentrowac sie wylacznie
na zachowaniu si¢ panstw, bez zagladania w ich ,wnetrze”. Skoro tak, to
z pola widzenia klasycy realizmu politycznego eliminuja wszelkie pod-
mioty wewnatrzpanstwowe 1 zagrozenlia powstajace wewnatrz panstw.
Licza sie tylko zagrozenia zewnetrzne 1 na tym nalezy skoncentrowac
badania naukowe.

Reali$ci zwracajg uwage na to, ze zagrozenia dla bezpieczenstwa
panstw sg zjawiskiem wynikajacym z egoistycznej natury panstw daza-
cych umacniania swojego bezpieczenstwa poprzez powickszania swojej
potegi. W ich polityce stale jest obecny wspomniany wyzej ,dylemat
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bezpieczehstwa”, wynikajacy z tego, ze powiekszenie przez panstwo
potencjatu 1 wlasnych zdolnosci powoduje, ze wzrasta poczucie zagroze-
nia u przeciwnikéw 1 rywali, ktérzy odpowiadajg rownowazacymi dziata-
niami, a to moze nawet prowadzi¢ do wojny. Neorealiéci, tacy jak Waltz
1 Mearsheimer zrédlo zagrozeh widza w naturze systemu miedzynarodo-
wego, w ktérym dominuje anarchia. W warunkach anarchii, jaka panuje
w systemie miedzynarodowym, los jednostek politycznych zalezy od nich
samych. Ostatecznym $rodkiem realizacji polityki przez danego aktora
pozostaje uzycie sity. GIéwng reguly obowigzujaca w miedzynarodowym
systemie politycznym jest zatem zasada samopomocy (self-help). Najwaz-
niejszym elementem okreslajagcym zakres 1 mozliwo$ci dziatania pahstwa
jest jego potega (power).

Panstwa sga gléownymi elementami systemu miedzynarodowego,
a o istocie systemu decydujg wiezi wewnagtrz systemowe. Wedlug Waltza,
to one tworzg strukture systemu. Struktura jest definiowana przez uto-
zenie swych czedci, tylko zmiany w tym ulozeniu sg zmianami struk-
turalnymi. Systemy miedzynarodowe, w przeciwienstwie do systeméw
wewnetrznych, sa anarchiczne 1 zdecentralizowane. Pierwszym sktad-
nikiem struktury systemu jest zasada jego uporzadkowania (ordering or
organizing principle), za ktérg Waltz uwaza anarchi¢?>. Anarchia w stosun-
kach miedzynarodowych nie oznacza chaosu, a jedynie brak nadrzedne;
wladzy nad jednostkami politycznymi w danym systemie. Przyjmujac
jego sposéb rozumowania, nalezy uchwyci¢ gléwng zasade porzadkujgca
kazdy system miedzynarodowy.

Drugim elementem interakcji systemowych (struktury postugujac
sie jezykiem Waltza) jest zréznicowanie uczestnikow (differentiation of
units) 1 specyfikacja ich funkeji (specification of their functions)?°. Jednostki
(a wiec panstwa 1 Inni mniej wazni uczestnicy) maja rézny charakter, sg
zréznicowane ze wzgledu na wieksze badZ mniejsze mozliwosci spelnia-
nia podobnych funkcji.

Trzecim elementem struktury systemu miedzynarodowego jest roz-
ktad potegi miedzy jego uczestnikami (distribution of capabilities across
units). Waltz twierdzi, ze w stanie anarchii jest to kluczowe rozréznienie
jednostek, ktore sg zréznicowane przez wieksza lub mniejsza zdolno$é
do wykonywania podobnych zadan. Potencjal panstw jest cechg uczest-

25 K.N. Waltz, Theory..., cyt. wyd., s. 79-105.

26 Jack Donnelly uzywa okreslenia “funkcjonalne zréznicowanie” (functional differentiation).
Zob. ]J. Donnelly, The Elements of the Structures of International Systems, “International
Organization”, 2012, vol. 66, nr 4, s. 617 i n.
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nikéw systemu, ale rozklad tego potencjalu pomiedzy poszczegdlnymi
pafistwami jest juz cechg systemu?’. Zaleznie od rozktadu potegi mie-
dzy kluczowymi ksztaltuje si¢ poczucie zagrozenia dla bezpieczehstwa
panstw.

Panstwa stajac w obliczu zagrozenia agresjg militarng z zewnatrz
szukajg zabezpieczen poprzez dziatalno§é dyplomatyczng 1 rozwijanie
wlasnego potencjatu zbrojnego. Gdy ich indywidualne dziatania zapo-
biegawcze nie przynoszg korzystnego rezultatu zawierajg sojusze poli-
tyczno-wojskowe, tworza koalicje dla zréwnowazenia sily przeciwnika,
czyli stosujg metode balancing, rzadziej polityke bandwagoning polegajaca
do przylaczeniu sie do przeciwnika, w mysl zasady ,je$li nie mozesz go
pokonaé, to sie do niego przytacz”. Balancing jest wspdtpracg z innymi
panstwami przeciw silniejszemu, bandwagoning wspélpraca z silniej-
szym?8. PbzZniej strategia bandwagoning zmienifa znaczenie 1 dzi§ oznacza
przyfaczanie si¢ do silniejszego a sprzymierzonego panstwa, np. lidera
bloku. Wybor strategii zalezy od panstwa, jego potencjatu 1 okolicznosci
stwarzanych przez system miedzynarodowy?’.

Zdaniem Waltza, znacznie czeSciej panstwa w swojej polityce zagra-
nicznej stosujg réwnowazenie, niz bandwagoning. Mozna wyr6zni¢ dwa
rodzaje takiego postepowania: wewnetrzne (internal balancing) 1 zewnetrzne
(external balancing). Réwnowazenie wewnetrzne oznacza rozbudowe
potencjalu panstwa, zwlaszcza militarnego. Réwnowazenie zewnetrzne
polega na poszukiwaniu przez pahstwo sojusznikéw, gotowych wesprzeé
go przeciwko silniejszemu panstwu. Waltz komentuje: ,Poniewaz natura
nie znosi prézni, wiec polityka miedzynarodowa nie znosi niezréwno-
wazone] potegl. W obliczu niezréwnowazonej potegi, panstwa starajg
sie zwiekszy¢ wlasng site lub sprzymierzajg sie z innymi, aby dopro-
wadzi¢ miedzynarodowy rozklad potegi do réwnowagi”3®. Mearsheimer
ma racje, gdy twierdzi, ze wewnetrzne 1 zewnetrzne rownowazenie to po
prostu dwie rézne formy tego samego zachowania. Wiekszo$§¢ autorow

27 K.N. Waltz, Theory..., cyt. wyd., s. 97-98.

28 S.M. Walt, The Origins of Alliances, Cornell University Press, Ithaka 1987, s. 172-173; W.
Moul, Dangerous balances, 1816—1989: a simple theory with longitudinal evidence, ,Review of
International Studies”, 2002, vol. 28, nr 4, s. 659; R.L. Schweller, Bandwagoning for Profit:
Bringing the Revisionist State Back In, ,International Security”, vol. 19, nr 1, s. 92-93.

29 K. Waltz, Structural Redlism..., cyt. wyd.

300 KIN. Waltz, Evaluating Theories, ,American Political Science Review”, 1997, vol. 91,
nr. 4, s. 915.
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przyjmuje jednak wezsze rozumienie 1 koncentruje si¢ na rownowazeniu
zewnetrznym?3l,

Neorealistyczna teoria réwnowazenia ma szerokie potwierdzenie
w historii stosunkéw miedzynawowych, zwlaszcza od czaséw po Kongre-
sie Wiedenskim 1815 r. koficzagcym wojny napoleofiskie3? 1 jest uzyteczna
do analizy funkcjonowania réznych p6zniejszych systeméw miedzynaro-
dowych, w tym obecnego systemu euroatlantyckiego.

Ewolucja wspétczesnych koncepcji bezpieczefistwa uczestnikéw
euroatlantyckiego systemu bezpieczenstwa

Po rozszerzeniu w 2004 roku NATO 1 Unii Europejskiej o nowe pan-
stwa czlonkowskie z Europy Srodkowej euroatlantycki system bezpie-
czehstwa napotykal liczne problemy, a narastajgca rywalizacja miedzy
Zachodem a Rosjg doprowadzita do jego otwartego kryzysu. Unaocznit
to kryzys wewnetrzny na Ukrainie, ktéry wiosng 2014 roku przerodzit
sie w otwarty konflikt zbrojny w Donbasie, poprzedzony aneksja Krymu
przez Rosje. Niektérzy obserwatorzy obwieszczali nastanie drugiej zimnej
wojny33. Rywalizacja o strefy wplywéw 1 ograniczony konflikt zbrojny na
wschodzie Ukrainy znalazly odzwierciedlenie w aktualizowanych koncep-
cjach (strategia) bezpieczenstwa gtéwnych uczestnikow systemu, a wiec
mocarstw, tj. USA, Rosji, Wielkiej Brytanii, Francji 1 Niemiec, a takze
mniej znaczacych graczy na scenie miedzynarodowej, takich jak Polska,
jak réwniez podmiotéw zbiorowych takich jak NATO, Unia Europejska
1 Organizacja Ukladu o Bezpieczenstwie Zbiorowym szeSciu panstw
czlonkowskich WNP.

Badajac koncepcje bezpieczenstwa tych uczestnikéw euroatlantyc-
kiego systemu bezpieczehstwa nalezy mie¢ na uwadze réznice ideowe,
ktére lezg u podstaw prowadzonej przez nich polityki. I tak, pahstwa
1 instytucje zachodnie hotdujg liberalnej ideologii, ktérg uwazajg za
jedynie stuszng. Z kolei Rosja — jakkolwiek okresla siebie jako panstwo

31 1J. Mearsheimer, The Tragedy..., s. 156-157.

32 .M. Parent, S. Rosato, Balancing in Neorealism, ,International Security”, 2015, vol. 40,
nr 2, s. 60-85.

33 Zob. np.: S.EE Cohen, Patriotic Heresy vs. the New Cold War: Fallacies of US policy may
be leading to war with Russia, ,The Nation”, 15 September 2014; S. Charap, J. Shapiro,
Consequences of a New Cold War, ,Survival”, 2015, vol. 57, nr 2, s. 37-46. Zob. przeci-
wstawny poglad: S.M. Walt, I Knew the Cold War. This Is No Cold War, ,Foreign Policy”,
March 12, 2018.
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demokratyczne — preferuje tzw. suwerenng demokracje3* 1 autorytarne
metody rzadzenia, co sprawia, ze te same zjawiska 1 dzialania postrzega
odmiennie. Generalnie mozna wigc stwierdzié, ze postrzeganie $wiata
a takze formulowane cele polityki bezpieczenstwa oraz srodki 1 metody
ich realizacji zalezne sg od reprezentowanej ideologii panstwowej. Ta
z kolei sklania do wyboru okreslonej perspektywy badawczej, w pan-
stwach zachodnich dominuje liberalizm, a w Rosji realizm polityczny.

Generalnie trzeba zauwazy¢, ze uczestnicy euroatlantyckiego systemu
bezpieczehstwa reprezentujg szerokie rozumienie bezpieczehstwa, a jako
jego podmioty widzg panstwa, spoleczenstwa a nawet jednostki. Jest to
nowe ujecie w poréwnaniu do pojmowania bezpieczehstwa w latach zim-
nej wojny, kiedy dominowato — czerpigce z teorii realizmu politycznego
— panstwowo-centryczne ujecie. Wtedy podmiotem bezpieczenstwa byto
panstwo jako gléwny uczestnik stosunkéw miedzynarodowych, widziany
jako uczestnik unitarny 1 zachowujacy sie racjonalnie na arenie miedzy-
narodowej. Panstwa, reprezentujg narody (spoleczenstwa) 1 na nich spo-
czywa obowigzek zapewniania bezpieczehstwa swoich obywateli, spote-
czehstw (narodéw) 1 samych siebie jako instytucji.

Po zimnej wojnie na poczatku lat 90. XX wieku neorealistyczna teoria
Waltza byla mocno krytykowana, a zarzucano jej nieprzewidzenie upadku
bloku wschodniego 1 zalamania sie stabilnego przez ponad 40 lat bipolar-
nego systemu stosunkéw Wschod-Zachéd. Jak to zdarzato sie wezeéniej,
po I czy II wojnie $wiatowej, nastala dominacja podejécia liberalnego
z silnymi pierwiastkami idealizmu, a takze wzmocnila si¢ moda na rozwi-
janie, zaznaczajacego si¢ juz w poprzedniej dekadzie, konstruktywizmu.
Ten ostatni stwarzal duze mozliwos$ci interpretacji z uwzglednieniem
tozsamoscl panstw, w tym panstw majacych zalamujgcy sie system poli-
tyczny realnego socjalizmu.

Kiedy do wtadzy w krajach Europy Srodkowej i Wschodniej doszly
sity demokratyczne 1 zatamat si¢ blok wschodni, ujawnili sie, poprzez
wypowiedzi politykéw 1 wérdéd badaczy, zwolennicy podejscia liberalnego,
preferujacego szerokie ,odmilitaryzowane” pojmowanie bezpieczenstwa.
Liberatowie glosili tezy o potrzebie zlikwidowania wszystkich blokow

34 B. CypxoB, Hayuonanuzayua o6yoyuwezo, ,,Jxcuepr”’, nr 43 (537), 20 nos6ps 2006,
http://expert.ru/expert/2006/43/nacionalizaciya_buduschego/ (dostep: 28.05.2018);
A.E. Stent, The Limits of Partnership: U.S. — Russian Relations in the Tiwenty-First Century,
Princeton University Press, Princeton and Oxford 2014, s. 142; Th. Ambrosio, Authori-
tarian Backlash: Russian Resistance to Democratization in the Former Soviet Union, Ashgate,
Farham 2009, s. 45-72; E. Jahn, International Politics, Political Issues under Debate — vol. 1,
Gabler Verlag / Springer, Wiesbaden 2012, s. 110-111.
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polityczno-wojskowych 1 zastgpienia ich porozumieniami tworzacymi
system bezpieczenstwa zbiorowego3>. Podobnie jak po I wojnie §wiato-
wej popularna stata sie wilsonowska wizja demokratycznego pokoju na
$wiecie, czy po Il wojnie §wiatowej 1dea zbudowania systemu bezpieczen-
stwa zbiorowego w formule Organizacji Narodéw Zjednoczonych, teraz
modna si¢ stala liberalna wizja zakohczenia rywalizacji ideologicznej, co
wyrazaly idee ,konca historii” Francisa Fukuyamy3° 1 stworzenia ,euro-
pejskiego ONZ”37. Liberalowie dopuszczali jednak stosowanie sily dla
przywrécenia bezpieczenstwa, poprzez karanie agresoréw pod kontrolg
prawa miedzynarodowego. Dominacje liberalizmu utatwialo poswiecanie
przez wielu badaczy uwagi analizie instytucji miedzynarodowych, w tym
organizacjl, ktore tworzyly wiezi miedzy panstwami 1 mogly stac sie pod-
stawg struktury transformujacego sie fadu miedzynarodowego38.
Roéznice stanowisk miedzy pahstwami dotyczyly jednak drég 1 sposo-
béw dochodzenia do takiego systemu. Mocarstwa zachodnie, ktére czuly
sie bardziej zabezpieczone 1 mialy poparcie nowych demokracji z Europy
Srodkowej, dazyly do wmontowania w przyszly system bezpieczefistwa
w Europie wlasnych grupowych struktur, tj. NATO 1 Unu Zachodnio-
europejskiej. Natomiast Rosja preferowala klasyczng koncepcje budowa-
nia systemu bezpieczenstwa zbiorowego w skali globalnej 1 regionalne;j.

35 Ch. Reus-Smith, Realists and Resistance Utopias: Community, security and Political Action
in the New Europe, ,Millennium,” vol. 21, nr 1, Spring 1992, s. 23-28.

36 F Fukuyama, The End of History and the Last Man, Free Press, New York 1992.

37 M. Chalmers, Beyond the Alliance System, ,World Policy Journal”, 1990, vol. 7, nr 2,
s. 215-250; G. Flynn, D.J. Scheffer, Limited Collective Security, ,Foreign Policy”, 1990,
nr 80, s. 77-101; Ch.A. Kupchan, C.A. Kupchan, Concerts, Collective Security, and the
Future of Europe, ,International Security”, 1991, vol. 16, nr 1, s. 114-161; R.K. Betts,
Systems for Peace or Causes of War?: Collective Security, Arms Control, and the New Europe,
oInternational Security”, 1992, vol. 17, nr 1, s. 5-43; J. Joffe, Collective Security and the
Future of Europe: Failed Dreams and Dead Ends, ,Survival”, 1992, vol. 34, nr 1, s. 36-50;
AM. Rusi, After the Cold War: Europe’s New Political Architecture, St. Martin’s Press,
New York 1991; L. Souchon, Die Renaissance Europas — Europdische Sicherheitspolitik
— Ein internationales Model, Verlag E.S. Mittler & Sohn GmbH, Berlin 1993, s. 249-257;
R.H. Ullman, Securing Europe, Princeton University Press, Princeton 1991, s. 63-79;
K.E. Spiezio, Beyond Containment: Reconstructing European Security, Lynne Rienner Publish-
ers, Boulder CO 1994, s. 51-88.

38 Zob. R.O. Keohane, ].S. Nye, S. Hoffmann (red.), After the Cold War: International Insti-
tutions and State Strategies in Europe, 1989—1991, Harvard University Press, Cambridge,
MA 1993.

39 R. Zieba, Instytucjonalizacja bezpieczetistwa europejskiego: koncepcje — struktury — funkcjono-
wanie, Wydawnictwo Naukowe Scholar, Warszawa 2004, s. 49-50.
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Koncepcja 1 praktyka budowania nowego systemu bezpieczenstwa
w pozimnowojennej Europie stopniowo nabieraly elementéw opartych
na realizmie politycznym. Do liberalnej wizji poszerzania strety pokoju,
demokracji, praw czlowieka, gospodarki rynkowe;j 1 prosperity dotaczano
utrzymanie Sojuszu Pélnocnoatlantyckiego jako gwaranta kolektywnej
obrony panstw czlonkowskich. Na szczycie rzymskim w listopadzie
1991 roku postanowiono, ze NATO pozostanie 1 zachowa swoj obronny
charakter, ale bedzie rozwijaé partnerskg wspodlprace z panstwami nie-
czlonkowskimi, w tym z bytymi przeciwnikami z Uktadu Warszawskiego.
Natomiast czolowy przedstawiciel amerykanskiego realizmu defensyw-
nego Charles Glaser uzasadnial potrzebe utrzymania NATO, jak najlep-
szej nstytucji bezpieczenstwa Zachodu 1 dla Europy.*® W potowie lat
90. postanowiono, ze NATO bedzie sie rozszerza¢ o demokratyzujace
sie kraje Europy Srodkowej. Realizowana nastepnie — przy sprzeciwie
Rosji — polityka poszerzania NATO na wschéd, wskazywala, ze Zachéd
powraca do kanonu realistycznego podejScia do ksztaltowania bezpie-
czenstwa. Czynnikiem fagodzgcym obawy pahstw niemajgcych wowczas
szans na przystgpienie do Sojuszu byfa kontynuowana oferta partnerskie;j
wspOlpracy z nimi oraz rozszerzania Unii Europejskiej. Niemniej obawy
Rosji, ktéra stopniowo tracita szanse odbudowy dawnej strefy wpltywow
w Europie Srodkowej, o swoje bezpieczehstwo narastaly.

Stalo sie jasne, ze tad europejski nie moze by¢ nadal analizowany
przez pryzmat liberalno-idealistycznej koncepcji poszerzania przestrzeni
wolnosci, demokracji 1 pokoju. Za tg retorykg szly bowiem indywidualne
1 grupowe interesy panstw Zachodu, przy braku poszanowania dla inte-
resow Rosji. Lad europejski, cho¢ w warstwie koncepcyjnej byl zdomi-
nowany ideologig liberalng, coraz wyraZniej ujawnial mocarstwowe 1 gru-
powe interesy panstw. Gloszona od 1991 r. na forum NATO, a potem
takze KBWE/OBWE, idea bezpieczehstwa kooperatywnego nie oznaczata
réwnoprawne]j wspélpracy 1 korzyéci dla wszystkich stron. Rosja, a takze
inne panstwa poradzieckie, ktére nie akceptowaly w pelni wartoSci swiata
zachodniego, czuly sie zagrozone. W nastepne] dekadzie pomnozona
w pierwszych latach przywédztwa Wladymira Putina na Kremlu potega
Rosj1 sprawifa, ze mocarstwo to zazadalo uznania jego réwnych praw w
zakresie bezpieczenstwa 1 do wspdtdecydowania o sprawach nie tylko
europejskich, lecz takze $wiatowych. Postulaty Rosji dotyczace budowa-
nia §wiata policentrycznego byly wspierane przez partneréw z BRICS.

40 Ch.L. Glaser, Why NATO is Still Best? Future Security Arrangements for Europe, ,Interna-
tional Security”, 1993, vol. 18, nr 1, s. 47-50.
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Hegemonia USA 1 Zachodu znacznie oslabla po kryzysie finansowym
2008 r. Znalazto to odzwierciedlenie w sprawach bezpieczehstwa euro-
atlantyckiego.

Paradygmat realistyczny odzyskal swoja moc eksplanacyjng zwlasz-
cza w odniesieniu do analizy wzrastajacych napieé na linii Zachéd-Rosja
w zwigzku z wojng gruzihsko-rosyjska (2008) 1 kryzysem ukrainskim (od
jesieni 2013 roku). Niektére narastajace wyzwania 1 zagrozenia, takie jak
destabilizacja krajéw arabskich, migracje 1 terroryzm, dobrze pozwala
wyjasniaé paradygmat liberalny, zwlaszcza tzw. nowy liberalizm Andrew
Moravcsika 1 podejScie konstruktywistyczne (Aleksander Wendt, Frie-
drich Kratochwil, Peter Katzenstein). Jednakze ze wzgledu na zaostrza-
nie sie sytuacji miedzynarodowej w warunkach dokonujgcej sie rekonfi-
guracji fadu miedzynarodowego coraz czeSciej mozna spotkaé analizy
bazujgce na paradygmacie realistycznym lub taczgce zatozenia realizmu
z liberalizmem w formie realizmu neoklasycznego*!.

Przedstawione ogdlne tendencje w analizowaniu przez badaczy bez-
pleczenstwa panstwa 1 bezpieczenstwa miedzynarodowego oraz przyj-
mowane przez politykéw idee znajdowaly odzwierciedlenie w formuto-
wanych przez uczestnikéw euroatlantyckiego systemu bezpieczenstwa
koncepcjach 1 doktrynach.

Generalnie mozna zauwazy¢, ze dokumenty strategiczne wielkich
mocarstw sg obszerne w tre$ci 1 reprezentujg szerokie ujecie bezpie-
czenstwa. Jednak w strategiach amerykanskich 1 rosyjskich na czotowym
miejscu sg kwestie zapewnienia obrony 1 bezpieczehstwa przy uzyciu
sit zbrojnych. O ile w doktrynach amerykanskich mozna to obserwowac
jako tendencje stalg, przej$ciowo zaostrzong w strategiach prezydenta
George’a W. Busha z lat 2002 1 2006, to w doktrynie rosyjskiej wyrazne
przesuniecie akcentu na uzycie sit zbrojnych obserwujemy od 2000 r,
czyli po pierwszej pozimnowojennej rundzie rozszerzania NATO (o Pol-
ske, Czechy 1 Wegry). Nastepnie od 2009 r. Moskwa wyraZnie formutuje
postulat przeksztalcenia Rosji w mocarstwo $wiatowe. To oznacza, ze
nastgpit powrét do rywalizacji mocarstwowe;.

Strategie amerykanskie obok preferencji do militaryzacji polityki bez-
pieczenstwa zawieraja rozbudowane watki dotyczace promocji praw czto-
wieka na calym $wiecie. Zar6wno dokumenty amerykanskie jak 1 rosyjskie
wiele miejsca poSwiecajg ekonomicznym aspektom bezpieczehstwa ich

41 Szerzej na temat realizmu neoklasycznego zob. M. Kaczmarski, Realizm neoklasyczny,
[w:] R. Zieba, S. Bielen, J. Zajac (red.), Teorie i podejscia badawcze. .., s. 13-217.
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panstw. Oba mocarstwa deklarujg 1 prowadzg polityke globalng, Rosja
coraz wyraznie] po kryzysie finansowym na Zachodzie w 2008 roku.

Z kolei strategie bezpieczenstwa panstw Unii Europejskiej sg wie-
loaspektowe 1 obejmuja wszystkie wymiary polityki bezpieczenstwa, od
obrony, poprzez gospodarke, informatyke, ekologie, spoleczenstwo, prawa
czlowieka 1 bezpieczenstwo jednostki. Szczegdlnie obszerne sa strategie
bezpieczehstwa mocarstw europejskich, Wielkiej Brytanii 1 Francji, ktére
to prezentuja ambicje prowadzenia polityki globalnej. Szeroka jest takze
strategia bezpieczenstwa Niemiec. Pomimo, 1z dokumenty jg zawierajace
zwykle dotycza takze reformy Bundeswehry, to Niemcy jawig si¢ przede
wszystkim jako cywilny aktor polityki bezpieczehstwa. Polska na tym
tle odréznia sie wprowadzeniem nie oglaszanych wczesniej swoich prze-
wrazliwien postrzeganiu zagrozenia militarnego ze strony Rosji, a wiec
stol na gruncie tradycyjnej Realpolitik przedstawiane] z zastosowaniem
paradygmatu realistycznego.

Koncepcje bezpieczenstwa obu podmiotéw zbiorowych, NATO 1 Unii
Europejskiej generalnie odzwierciedlajg punkty widzenia swoich panstw
czlonkowskich. NATO koncentruje si¢ na funkcjach zbiorowej obrony
1 zarzadzania kryzysowego, a UE reprezentuje szeroka, wieloaspektowa
strategie polityki zagranicznej 1 bezpieczenstwa, preferujgc aspekty
cywilne 1 humanitarne oraz jej ambicje stania sie rzeczywistym aktorem
globalnym. Zdajac sobie sprawe, ze jest to malo realne przy stabosci jej
Wspélnej Polityki Bezpieczehstwa 1 Obrony, Unia Europejska zapowiada
wzmocnienie tej polityki rowniez o komponent militarny. Stuzy¢ temu
ma uruchomiony w koncu 2017 roku mechanizm PESCO, czyli stalej
wspdtpracy strukturalnej zapowiedzianej Traktatem z Lizbony.

Warto takze podkreslié, ze strategia bezpieczehstwa narodowego Rosji
jest szeroka 1 wieloaspektowa. Odnosi sie do zapewniania bezpieczen-
stwa pahstwu, spoleczenstwu 1 jednostce. Od 2009 roku reprezentuje
coraz wyrazniej ambicje Rosji do zréwnowazenia pozycji USA 1 Zachodu
oraz stworzenia wielobiegunowego tadu miedzynarodowego. Rosja jest
wsrdd uczestnikéw euroatlantyckiego systemu bezpieczehstwa osamot-
niona w swoich planach 1 dziataniach, a budowana przez nig Organiza-
cja Uktadu o Bezpieczenstwie Zbiorowym szeéciu panstw WNP nie jest
znaczacym uczestnikiem tego systemu.

Dodatkowym czynnikiem, ktéry sprzyja stosowaniu paradygmatu
realistycznego do badania problematyki bezpieczenstwa panstw 1 bezpie-
czehstwa miedzynarodowego jest przybierajgca na sile krytyka liberalnego
porzadku miedzynarodowego, jaki przezywal swoj rozkwit w pierwszych
kilkunastu latach po zakonczeniu zimnej, a takze umacnianie sie tenden-
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cji populistycznych, nacjonalistycznych 1 konserwatywnych w polityce
wewnetrznej 1 zagranicznej wielu panstw*2. Odwrét od liberalizmu widaé
w Europie zwlaszcza na Wegrzech 1 w Polsce, a takze w USA za prezy-
dentury Donalda Trumpa.

STRESZCZENIE

Na gruncie nauk spolecznych bezpieczenstwo jest traktowane jako potrzeba
réznych podmiotéw, w tym panstwa. W paradygmacie realistycznym panstwa sg
uwazane za podstawowych uczestnikéw stosunkéw miedzynarodowych, neoreali$ci
— zwlaszcza przedstawiciele realizmu strukturalnego — twierdza, ze zachowanie
pafistwa okreSlane jest przez zasady funkcjonowania systemu miedzynarodowego
w ktérym panstwa uczestnicza. Bezpieczehstwo jest naczelnym celem polityki
zagranicznej pahstw, osigganym w sposéb bezkompromisowy przy uzyciu §rodkéw
dyplomatycznych i sifowych. Zasadnicze znaczenie ma dystrybucja potegi
w systemie miedzynarodowym, a pahstwa w swoje]j polityce bezpieczenstwa stosuja
dwie podstawowe strategie rownowazenia 1 przylaczania si¢ do silniejszego. Teorie
neorealistyczne wykazujg rosnacyg przydatno$é do analizy bezpieczenstwa panstw
1 bezpieczenstwa miedzynarodowego w warunkach dokonujacej sie w XXI wieku
rekonfiguracji tadu miedzynarodowego.

Ryszard Zigba
THE THEORY OF STATE SECURITY IN THE NEOREALISTIC APPROACH

On the grounds of social sciences, security is treated as the need of various entities,
including the state. In the realistic paradigm, states are considered as the basic
participants in international relations, neorealists — especially representatives of
structural realism — claim that the state’s behavior is determined by the rules of
the international system in which the states participate. Security is the main goal of
foreign policy of states, achieved in an uncompromising manner using diplomatic

42 Szerzej zob.: Modern Populism and its Effect in Foreign Policy, ,The SAIS Review of Inter-
national Affairs”, 2017, vol. 37, nr 1, s. 3-100; E. Luce, The Retreat of Western Liberalism,
Atlantic Monthly Press, New York 2017; H. Grabbe, S. Lehne, An Existential Threat,
,Berlin Policy Journal”, 15 November 2017; E. Jones, From the End of History to the
Retreat of Liberalism, ,Survival”, 2017-2018, vol. 59, nr 6, s. 165-174; S.M. Walt, US
grand strategy after the Cold War: Can realism explain it? Should realism guide it? ,Interna-
tional Relations”, vol. 32, nr 1, s. 3-22.
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and force means. The distribution of power (capabilities) in the international
system 1s essential, and states in their security policies apply two basic strategies
of balancing and bandwagoning. Neorealistic theories show an increasing usefulness
to the analysis of state security and international security in the conditions of
reconfiguration of international order in the 21st century.

KEY WORDS: security, neorealism, balancing, bandwagoning, international system
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Wprowadzenie

Jedna z istotnych konsekwencji powstania 1 dynamicznego rozwoju
spoleczenstwa informacyjnego jest rozszerzenie zakresu przedmiotowego
bezpieczehstwa panstwa o kategorie bezpieczenstwa informacyjnego.
Konstytutywng cecha spoteczehstwa informacyjnego jest traktowanie
informacji w kategoriach zasobu strategicznego przy réwnoczesnym upo-
wszechnieniu dostepu do informacji. Przetwarzanie informacji staje sie
podstawg tworzenia dochodu narodowego 1 Zrédlem utrzymania coraz
znaczniejszej czescl spoleczenstwa. Dostep do informacji, zdolnosé¢ do
je] przetwarzania, zabezpieczenia, przekazywania 1 przechowywania staje
sie réwniez kluczowa dla bezpieczehstwa narodowego. Informacja stala
sie zasobem strategicznym!, nastapil wyraZny wzrost jej znaczenia, nie-

1 Stwierdzenie to odnosi sie nie tylko do panstw, lecz takze do innych podmiotéw. Leszek
E Korzeniowski, Podstawy nauk o bezpieczenstwie, Warszawa 2012, s. 144, podaje, ze
,udzial zasobéw informacyjnych w strukturze wartosci wszystkich zasobéw firmy moze
osiggaé nawet 80%. Badania grupy 500 najwiekszych firm amerykanskich w 2000 roku
wykazaly, ze w kazdych 6 dolarach warto$ci rynkowej tych firm, 5 dolaréw reprezento-
walo zasoby niewidzialne, nie wycenione w majatku, czyli zasoby informacyjne, a tylko
1 dolar to warto$¢ zasobéw rzeczowych 1 finansowych. Z tego wynika, ze zasoby infor-
macyjne staly sie czynnikiem najwazniejszym w osigganiu celéw kazdej organizacji
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zaleznie od formy jej przedstawienia czy przechowywania w funkcjono-
waniu spoleczenstw, wytwarzania débr 1 dochodu narodowego oraz — last
not least — skladnika potegi panstwa?. ,W tym sensie pojecie rewolucji
informacyjnej odnosi sie do swego rodzaju megatrendu spotecznego we
wspdlczesnym Swiecle, przejawiajgcego sie m.in. w rosngcych mozliwo-
ciach oddzialywania mediéw, zwlaszcza masowych, na przebieg pro-
cesow politycznych 1 spolecznych, nie za§ samych zmianach technolo-
gicznych, umozliwiajacych wzrost znaczenia informacji”3. Nalezy takze
zwr6ci¢ uwage na 1loé¢ dostepnych informacji, ktérych liczba zbliza sie
do tzw. attention crash — momentu, w ktérym informacje, jakie chcemy
przyswoié, przekraczaja zdolno§¢ skupienia uwagi.

Jesli zatem informacja stanowi — z punktu widzenia podmiotu bezpie-
czehstwa — jego zaséb strategiczny, a wiec jest elementem krytycznym dla
jego funkcjonowania, musi by¢ odpowiednio chroniona na kazdym eta-
pie przetwarzania: od pozyskania informacji, poprzez jej przekazywanie,
przechowywanie, analize 1 wykorzystanie, az po zachowanie w poufnosci.

Termin bezpieczehstwo informacyjne panstwa (podmiotu) zostal
wprowadzony dopiero w drugiej potowie XX wieku. Nie oznacza to jed-
nak, ze informacja — jako czynnik bezpieczenstwa — nie miata wczesniej
znaczenia 1 ze nie bylo ono dostrzegane. Przeciwnie — problemy zwigzane
z informacjy zawsze pozostawaly w centrum uwagi wladcéw, wodzow,
aparatu panstwowego. Wiarygodna, rzetelna, dokladna 1 aktualna infor-
macja zawsze bowiem byla istotna przy podejmowaniu decyzji panstwo-
wych, w szczegdlnosci w dziedzinie bezpieczenstwa — tak zewnetrznego,
jak 1 wewnetrznego.

Sledzac pod tym katem historie mozna stwierdzi¢, iz tradycyjnie
bezpieczenstwo informacyjne rozumiano jako konglomerat kilku ele-
mentéw. Po pierwsze, bylo to zapewnienie sobie dostepu do informacji
o otoczeniu, Srodowisku, potencjalnych przeciwnikach 1 sojusznikach.
Po wtére — to ochrona informacji wlasnych, takich, ktérych ujawnienie
naruszaloby interesy danego podmiotu. Widoczna byla pewna symetria:

gospodarczej. Sa niezbedne we wszystkich funkejach zarzadzania: w planowaniu, organi-
zowaniu, motywowaniu 1 kontrolowaniu”. Zob.: T. Aleksandrowicz, Swiat w sieci. Paristwa
— spoleczeristwa — ludzie. W poszukiwaniu nowego paradygmatu bezpieczenstwa narodowego,
Warszawa 2014, s. 621 n.

2 Zob. na ten temat: P. Levinson, Migkkie ostrze, czyli historia i przysztos¢é rewolucji informa-
cyjnej, Warszawa 2006, passim.

3 M. Madej, Rewolucja informacyjna — istota, przejawy oraz wplyw na postrzeganie bezpieczeri-
stwa panstw 1 systemu migdzynarodowego, [w:] M. Madej, M. Terlikowski (red.), Bezpie-
czenstwo teleinformatyczne panstwa, Warszawa 2009, s. 18.
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najcenniejszymi informacjami o przeciwniku zawsze byly te, ktére starat
sie on zachowad w tajemnicy; w sposéb niejako naturalny uksztaltowata
sie zasada zdobywania informacji chronionych przez przeciwnika przy
jednoczesnej ochronie wlasnych tajemnic, ktére przeciwnik chee zdoby¢.
Po trzecie wreszcie, to zdobywanie przez rzadzacych informacii na temat
rzagdzonych. Bylo to, rzecz jasna, $cisle zwigzane z bezpieczehstwem wta-
dzy: pozyskiwano informacje o niezadowolonych, sklonnych do buntu,
spiskujgcych przeciwko wladey, podburzajgcych do oporu przeciw wia-
dzy etc.*.

Funkgcje i atrybuty informacji

Tak szerokie ujecie wynika bezposrednio z definicji pojecia informacji,
funkeji jakie informacja pelni we wspélczesnym panstwie 1 spoteczen-
stwie oraz z jej atrybutow.

Zdefiniowanie pojecia ,informacja” jest zadaniem stosunkowo trud-
nym 1 wymagajacym zaglebienia sie w tajniki teorii poznania. Najprosciej
mozna przyjaé, ze informacje stanowi kazdy opis rzeczywistosci, nieza-
leznie od tego, czy jest on zgodny z prawda, czy tez nie. Takie rozumienie
pojecia informacji wynika poniekad z tacifhskiego Zrédlostowu: informatio
oznacza wizerunek, zarys, pojecie, za§ czasownik informo — ksztattowad,
tworzy¢, wyobrazal sobie, przedstawiaé, opisywal, kreshié, ksztalcié,
uczy®. Juz samo wyliczenie tych znaczeh pozwala wskazaé na funkcje
informacji 1 jej znaczenie dla funkcjonowania czlowieka 1 spoleczenstwa.

Informacja ma wymiar niematerialny 1 nalezy odréznié jg (jej tresc)
od noénika, na ktérym zostala utrwalona (np. zapis na papierze czy
plik komputerowy), jej zrédla bezposredniego (wypowiedZ polityka) czy
posredniego (cytat te] wypowiedzi w mass mediach). Niekiedy informa-
cja moze funkcjonowad wylgcznie w postaci niematerialnej, choéby jako
plotka powtarzana z ust do ust. Mozliwa jest takze sytuacja, w ktorej
informacja ma wymiar wylgcznie materialny — np. nowy procesor kom-
puterowy czy lufa czotgowa®.

Syntetycznego przegladu definicji pojecia informacji dokonal w lite-
raturze przedmiotu Krzysztof Liedel’, ktérego zdaniem podejmowane

+  Zob. T. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 53 i n.

5 Stownik tacifisko-polski w opracowaniu Kazimierza Kumanieckiego, Warszawa 1975, s. 260.

6 Zob. T. Aleksandrowicz, Komentarz do ustawy o dostgpie do informacji publicznej, wyd. 4,
Warszawa 2008, s. 95 1 n.

7 Zob. K. Liedel, Zarzqdzanie informacjq w walce z terroryzmem, Warszawa 2010, s. 42—45.
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przez poszczegdlnych badaczy proby definicyjne nie przyniosty zadowa-

lajgcych rezultatéw, bowiem dotykaja one jedynie wybranych aspektow

informacji®. Przywolany autor przytacza nastepujace definicje:

* informacja to zbiér faktéw, zdarzen, cech itp. okreslonych obiektow
(rzeczy, proceséw, systemow) zawarty w wiadomosSci (komunikacie),
ujety 1 podany w takiej postaci (formie), ze pozwala odbiorcy usto-
sunkowal sie do zaistnialej sytuacji 1 podjaé odpowiednie dziatania
umystowe lub fizyczne (Piotr Sienkiewicz);

* informacja jest transformacja jednego komunikatu asocjacji informa-
cyjne] w drugi komunikat tej asocjacji; informowanie jest to transfor-
mowanie informacji zawartych w fahcuchu oryginatéw w informacje
zawarte w tancuchu obrazéw (Marian Mazur);

* informacja to wiedza przekazywana przez innych ludzi badz uzyski-
wana przez studia, obserwacje 1 badania (Andrew Webster);

* informacja to czynnik sterujgcy strumieniami zasilen, wykorzysty-
wany w organizmach zywych lub maszynach do bardziej sprawnego,
efektywnego 1 celowego dzialania (Edward Kowalczyk);

* informacja — bodziec oddzialywujacy na uklad recepcyjny czlowieka,
powodujacy wytwarzanie w jego wyobrazni przedmiotu myslowego,
odzwierciedlajgcego obraz rzeczy materialnej lub abstrakeyjnej, ktéry
w jego przekonaniu (§wiadomoéci) kojarzy sie jako$ z tym bodZcem;
oznacza to, ze informacje to nie tylko te doznania, ktére inspirujg
umyst ludzki do pewnej wyobraZni; jej istnienie jest relatywnie zwig-
zane z 1stnieniem czlowieka 1 jego umystem (Leopold Ciborowski);

* informacjg jest nie tylko wiadomos¢ o czyms, ale takze kazda decyzja,
sugestia czy polecenie (Norbert Wiener);

* informacja to wiadomo§¢ uzyskana przez czlowieka poprzez obser-
wacje lub czynnoéé¢ umyslowa, podlegajaca przekazowi w uktadzie
nadawca — odbiorca (Henryk Greniewski).

Ten krotki przeglad definicji warto uzupelnié o rozwazania Czestawa
Bermana, ktéry pojecie informacji rozpatrywal w czterech kategoriach:
jako rzecz, wielko§¢ mierzalng, potencjal 1 zmiane. Informacje jako
rzecz Berman zdefiniowal jako produkt okreslonego procesu, majgcego
wykonawce, czyli zrédlo informacji 1 uzytkownika — odbiorce. Informa-
cja rozumiana jako rzecz moze by¢ zatem wytwarzana, magazynowana,
przesylana, przetwarzana, sprzedawana etc. Informacji mozna przypisaé
szereg wlasciwosct: tre§¢, forme, wielko$¢, uzytecznosc czy wartosé. Tak
rozumiana informacja przybiera postaé znaku o okre§lonej strukturze

8  Tamze, s. 44.
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tizycznej. Istnieje zatem tworzywo, w jakim zostala ona utrwalona. Infor-
macja jest takze wielko$cig mierzalng (np. jako zapis w postaci konkretne;j
liczby znakéw). Rozpatrywana jako potencjal, informacja ma zdolnos$¢ do

zmiany okres§lonego stanu rzeczy na skutek zmniejszenia lub eliminacji
niepewnos$ci odbiorcy w odniesieniu do rozwazanych przez niego stanéw,
wybranych ze zbioru stanéw mozliwych?.

Podsumowujac przeglad definicji pojecia informacja K. Liedel kon-

statuje, ze:

10

—

1

informacja moze istnie¢ obiektywnie, niezaleznie od woli 1 §wiadomo-
Sc1 ludzs;

informacja moze wystepowaé w systemie jako czynnik sprawczy,
odnoszac sie do zjawisk, ktére nie wystepujg w chwili obecnej, ani
nie wystepowaly w przesztosci, lecz pojawia sie w przyszioSci;
informacja moze dotyczy¢ proceséw 1 zjawisk nierealnych, ktére
w danym systemie nigdy nie zaistnialy 1 nie zaistnieja w przysztosci;
zb16r informacji jest zbiorem niewyczerpanym — informacja w prze-
ciwienstwie do innych zasobéw nie zuzywa sie w procesie jej wyko-
rzystania;

informacja moze by¢ przetwarzana, powielana 1 transportowana
w czasle 1 przestrzeni, szczegélnie za pomocy technik informacyjno-
telekomunikacyjnych. Inny autor, Krzysztof Liderman precyzuje, iz
informacja moze by¢ przenoszona w czasie 1 przestrzeni. Przenoszenie
w czasle nazywa sie magazynowaniem lub zapamietywaniem, a prze-
noszenie w przestrzeni — transmisjg lub komunikowaniem. Przeno-
szenie informacji odbywa si¢ za posrednictwem obiektéw (nos$nikéw
informacji), z wykorzystaniem zjawisk fizycznych. Magazynowanie
zwigzane jest najczeScle] ze stanami wyréznionymi obiektu fizycz-
nego (tzw. podloza zapisu), a transmisja ze stanami wyréznionymi
okreslonego zjawiska fizycznego (sygnatami)!?;

specyficzng cechg informacji jest koniecznos$¢ jej aktualizacyi;

cechg informacji jest jej ré6znorodnosé;

informacje mogg podlega¢ deformacji, znieksztalceniom lub zafalszo-
waniu na skutek §wiadomego dzialania cztowieka lub zdarzen przy-
padkowych;

informacja musi by¢ wyrazona komunikatem (wiadomoscig) za
posrednictwem no$nikall.

Tamze, s. 44, 45.
K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 17.
K. Liedel, Zarzqdzanie informacjq..., s. 45.
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Zdaniem K. Lidermana, informacja jest przede wszystkim towarem
o znaczeniu strategicznym dla kazdego podmiotu (panstwa, firmy, osoby
tizycznej) 1 podstawowym elementem proceséw zarzadzania, bowiem
trudno sobie wyobrazi¢ funkcjonowanie jakiegokolwiek podmiotu bez
poprawnego obiegu informacji. Jego przerwanie lub zafalszowanie infor-
macji — podkresla Liderman — powoduje straty dla firmy moggce skohczy¢
si¢ bankructwem, a dla pafstwa niepokojami spolecznymi, zaburzeniami
w gospodarce, ostabieniem pozycji na arenie miedzynarodowe;j etc.12.

Informacja jest zatem traktowana jako zaséb strategiczny — posiada
ona swojg wartos$¢, jej zdobycie 1 wykorzystanie pociaga za sobg okre$lone
koszty, za$ jej brak oznacza brak skuteczno$ci w dziataniu. Wynika to
bezposrednio z funkgji, jakie informacja spelnia we wspélczesnej rzeczy-
wisto$cl. Nawet przyjmujac stosunkowo uproszczong definicje informacji
rozumiang jako opis rzeczywisto$ci mozna wskazaé na caly szereg funkeji:
* funkcja modelowania (opisu) — informacja stanowi obraz rzeczywisto-

Sci, jest miarg zlozonosci 1 réznorodnosct badanego wycinka rzeczy-

wistoécl;

* funkcja decyzyjna — informacja moze motywowac do dziatania, osig-
gania okreslonych celéw;

* funkcja sterujgca — znajdujgca zastosowanie w roznego rodzaju bazach
wiedzy 1 bazach danych, ktére stanowig podstawe planowania 1 podej-
mowania decyzji. W szczegélnosci informacja stuzy do sterowania
procesami w zautomatyzowanych procesach wytwérczych 1 ustugo-
wych o kluczowym znaczeniu dla gospodarki 1 spoteczenstwa;

* funkcja rozwoju wiedzy (cywilizacji);

* funkcja kapitatotwoércza (obok ziemi, kapitatu 1 pracy);

* funkcja konsumpcyjna, zakladajgca traktowanie informacji jako
towarul3;

* funkcja kulturotwérczal®.

Informacja, aby méc wypelniaé te funkcje musi charakteryzowaé sie
okreslonymi cechami, ktére okreslajg jej jakosé. W literaturze przedmiotu
za kryteria jako$ci informacji uznaje sie:

* relewantno$d, tj. istotno$¢ informacji dla odbiorcy;

12 K. Liderman, Bezpieczenstwo informacyjne, s. 17.

13 Zob. T. Jemioto, P. Sienkiewicz (red.), Zagrozenia dla bezpieczeristwa informacyjnego pari-
stwa. Identyfikacja, analiza zagrozen i ryzyka. Tom I — Raport z badari, Warszawa 2004,
s. 162. Zob. tez K. Liedel, T. Serafin, Otwarte Zrédla informacji w dziatalnosci wywiadow-
czej, Warszawa 2011, s. 38 1 n. Por. K. Liedel, Zarzqdzanie informacjq..., s. 42, 44—45.

14 Zob. K. Liedel, Zarzgdzanie informacjq..., s. 45; K. Liedel, T. Serafin, Otwarte Zrédla
informacji..., s. 39.
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dokladnosé¢, tj. precyzyjno$é (stopien uwzglednienia szczegdtow
w treSci informacji) oraz zaprezentowanie jej w spos6b odpowiedni
do poziomu wiedzy odbiorcy;

jednoznaczno$¢ — stosowanie jednoznacznie okre$lonego jezyka oraz
precyzyjnie okreslonych pojed;

komunikatywno§¢ mierzona iloscig pracy niezbednej dla nadania jej
przez odbiorce formy umozliwiajace; wnioskowanie 1 podjecie decyzji;
sp6jnosé, czyli wewnetrzna niesprzeczno$é (poszczegdlne elementy
informacji s wzajemnie niesprzeczne, dotyczg zadanego tematu 1 sg
przekazane w jednolitej formie);

odpowiednio§¢ formy — prezentowanie informacji w sposéb, ktory
minimalizuje mozliwo$¢ jej blednej interpretacji;

agregacja, czyli poziom syntezy informacji;

aktualno$é, oznaczajaca zgodno$¢ informacii ze stanem rzeczywistym,
a wiec sytuacje, w ktorej informacja zmieniana jest bez opdznien,
odpowiednio do zmian przedmiotu opisu;

kompletno§é, oznaczajaca dostepno$é w iloéci 1 stopniu szczegdtowo-
$c1 zgodnym z wymaganiami odbiorcy/uzytkownika;

celowos¢, rozumiana jako zdolno§é do wyznaczania norm w procesie
sterowania;

warto$¢ — spowodowanie zmiany warto$cl sytuacji decyzyjnej;
decyzyjnosé, a wiec stopien wplywu na przebieg procesu decyzyjnego;
pelno$é, mierzona stopniem likwidacji niepewnosci decydenta w pro-
cesie zarzadzania;

poréwnywalno§é, rozumiana jako mozliwo§é poréwnania danej infor-
macji z innymi informacjami;

prawdziwo$¢ — zgodno$¢ treci informacji z opisywang rzeczywisto-
Scia;

wiarygodno$¢, a wiec brak deformacji informacji; innymi stowy — ele-
menty zawarte w informacji upewniajg, co do rzetelnosci niesionego
przez nig przekazu;

wierno$¢ — informacja w zbiorze oryginaléw jest taka sama, jak w zbio-
rze obrazéw;

zrédlowosé — pochodzenie informacji z bezposredniej lub posrednie;
obserwacji®s.

O jakoSci informacji, konkluduje przywotany Krzysztof Liedel,

$wiadczy stopien, w jakim spelnia ona wymagania stawiane przez sys-

15 Zob. K. Liedel, Zarzgdzanie informacjq. .., s. 48—49; K. Liderman, Bezpieczenstwo infor-
macyjne, s. 18.
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tem decyzyjny w zakresie aktualnoéci, petnosci 1 niezawodnosci. W tym

kontekscie aktualno$é (terminowos$¢) informacji oznacza fakt otrzymania

przez decydenta informacji w pozadanym (wymaganym) czasie, petno§é

(kompletno$¢) to zawarcie rzeczywistych informacji o stanie rzeczy, zas

niezawodno$§¢ (prawidlowo$§é) okresla stopien wplywu znieksztalcen

1 zaklécen na informacje dostarczane przez system informacyjny ich

odbiorcom (decydentom)1©.

Informacja posiada takze atrybuty bezpieczehstwa, odnoszgce sie do
jej ochrony — a wiec takie cechy, ktére pozwalajg na jej ocene pod katem
jej przesylania, przechowywania 1 przetwarzania. Najcze$cie] wymie-
niane sg:

* tajno$é, okreslajaca wymagany poziom ochrony przed nieuprawnio-
nym dostepem;

* integralno$¢, a zatem okreélenie, czy informacje sa poprawne, niena-
ruszone, nie poddane manipulacji;

* dostepnosé, okreslajaca czy informacje sg dostepne zgodnie z wyma-
ganiami uzytkownika;

* rozliczalnoéé — okreslenie mozliwosci identyfikacji uzytkownika;

* niezaprzeczalno$§é, czyli brak mozliwosci ukrycia (wyparcia sie)
dostepu do informacji przez uzytkownika;

* autentyczno$é, okre§lajgca mozliwosé stwierdzenia, jaki podmiot
przekazal informacjel!”.

Do kompleksowej oceny jakoSci informacji niezbedne sa takze meta-
informacje, czyli informacje na temat informacji. Przywotany powyzej
Krzysztof Liderman wskazuje na 5 kategorii tego typu danych:

* informacje o interesariuszach — dane identyfikacyjne dostawcéw
treSci, administratoréw stron internetowych, sponsoréw, wydawcéow,
reklamodawcéw, grupy docelowej etc;

* informacje uwierzytelniajgce prezentowane tresci — status wykorzysta-
nych Zrédel informacji, dane 1 rekomendacje dotyczgce podmiotéow
opracowujacych tresci, daty ich dostarczania;

* informacje o polityce stosowania prywatnosci 1 ochronie danych,
wskazanie polityki zabezpieczania wlasnoSci intelektualnej 1 prywat-
nosci oraz zgodnosci z obowigzujgcymi przepisami prawa;

* informacje o aktualnoSci tresci, daty wprowadzania zmian; uaktual-
nienia;

16 K. Liedel, Zarzqdzanie informacjg. .., s. 48—49.
17 K. Liderman, Bezpieczenstwo informacyjne, s. 19.
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* informacje umozliwiajace rozliczalno$¢ — dane identyfikacyjne 1 kon-
taktowe os6b przygotowujacych informacje, zasady edycji 1 doboru
materiatow!8.

Zakres przedmiotowy bezpieczenistwa informacyjnego

Konotacja pojecia bezpieczenstwo informacyjne jest bardzo szerokal?.
W literaturze przedmiotu wskazuje sie, ze bezpieczehstwo informacyjne
oznacza stan wolny od zagrozen, rozumianych jako przekazywanie infor-
macjl nieuprawnionym podmiotom, szpiegostwo, dziatalno§¢ dywersyjna
lub sabotazowa. Terminem tym okre$la sie takze wszelkie dzialania, sys-
temy oraz metody zmierzajace do zabezpieczenia zasobéw informacyj-
nych gromadzonych, przetwarzanych, przechowywanych w pamieciach
komputeréw oraz sieciach teleinformatycznych, a takze organizacje prze-
plywu informacji pomiedzy organami wladzy2°.

W literaturze przedmiotu brak jest powszechnie akceptowanej defini-
cji bezpieczenstwa informacyjnego podmiotu; w wiekszoéci przypadkow
akcentowane sg jedynie poszczegblne aspekty tego pojecia.

Piotr Sienkiewicz podejmujac prébe konceptualizacji problematyki
walki informacyjnej, za punkt wyjScia przyjmuje pojecie bezpieczehstwa
informacyjnego panstwa jako integralnej czeSci bezpieczenstwa narodo-
wego, a nastepnie zagrozen informacyjnych?!. W ramach takiego podej-
$cia nalezy uwzglednié szereg uwarunkowan bezpieczenstwa informacyj-
nego, a przede wszystkim to, ze:

* informacja stanow1 zaséb strategiczny panstwa;

* informacja 1 wynikajaca z niej wiedza oraz technologie informatyczne
stajg sie podstawowym czynnikiem wytwérczym;

* szeroko rozumiany sektor informacyjny generuje znaczng czes¢
dochodu narodowego??;

18 Tamze, s. 18, 19. Na temat atrybutéw i funkcji informacji T. Aleksandrowicz, Pod-
stawy..., s. 53 1 n.

19 Zob. L. Wiecaszek-Kuczyhska, ZagroZenia bezpieczeristwa informacyjnego, ,Obronno$é.
Zeszyty Naukowe” 2014, nr 2(10).

20 Zob. P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Toruh 2005,
s. 71, 73.

21 P Sienkiewicz, Wigje i modele wojny informacyjnej, s. 373, 374, http://winntbg.bg.agh.edu.
pl/skrypty2/0095/373-378.pdf, dostep: 5.04.2012.

22 Technologie informatyczne i komunikacyjne stanowia silny czynnik wzrostu gospodar-
czego. W Unii Europejskiej sektor ten generuje 25% wzrostu PKB 1 40% wzrostu pro-
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* procesy decyzyjne w innych sektorach gospodarki 1 zycia spotecznego
sa w znacznej mierze uzaleznione od systemoéw przetwarzania 1 prze-
sylania informacji;

* zaklocenie prawidlowosci dziatania systeméw informacyjno-steruja-
cych nie wymaga wysokich nakltadéw materialnych;

* rywalizacja pomiedzy przeciwnikami przeniesie si¢ na plaszczyzne
walki informacyjnej?3;

* technologie informatyczne staly sie istotnym elementem funkcjono-
wania sit zbrojnych?%;

* media masowe mogg by¢ wykorzystywane jako narzedzia skutecznego
zaklécania informacyjnego, np. na drodze dezinformacji?.

Cze$¢ badaczy wigze bezpieczenstwo informacyjne z ograniczeniami
dostepu do informacji dla obywateli oraz naruszaniem prawa do prywat-
nosci poprzez rozwiniete systemy inwigilacjl. Wlodzimierz Fehler zwraca
uwage m.in. na staboéci systemu ochrony danych osobowych 1 kwestie
przestepczosci w sferze informacyjnej?S. Jego zdaniem, bezpieczenstwo
informacyjne to ,stan, w ktérym zapewniona jest swoboda przeplywu
informacji polaczona z racjonalnym 1 prawnym wyodrebnieniem takich
ich kategori, ktére podlegaja ochronie ze wzgledu na bezpieczenstwo
podmiotdw, ktérych dotycza”??. Z drugiej strony, bezpieczehstwo infor-
macyjne wigze si¢ z ochrong informacji przed niepozgdanym ujawnie-
niem, modyfikacjg lub zniszczeniem?8. Ciekawy punkt widzenia prezen-
tuje Krzysztof Liederman stwierdzajgc, 1z bezpieczenstwo informacyjne

duktywnos$ci. Takie dane podaje Komisja Europejska w dokumencie i2010 — Europejskie
spoleczeristwo informacyjne na rzecz wzrostu i zatrudnienia, Komunikat Komisji Wspélnot
Europejskich do Rady, Parlamentu Europejskiego, Europejskiego Komitetu Ekonomiczno-
Spolecznego oraz Komitetu Regionéw. Bruksela, dnia 1.6.2005 COM (2005) 229 koncowy,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0229:FIN:PL:PDF
(dostep: 5.04.2012).

23 Zob. K. Liedel, Bezpieczeristwo informacyjne panstwa, [w:] K. Liedel (red. nauk), Trans-
sektorowe obszary bezpieczeristwa narodowego, Warszawa 2011, s. 57.

24 B. Balcerowicz, Sily zbrojne w czasie pokoju, kryzysu i wojny, Warszawa 2010, s. 219.

25 K. Liedel, Bezpieczeristwo informacyjne..., s. 57-58.

26 'W. Fehler, Informacyjny wymiar zagrozen dla wspdtczesnej Polski, ,Przeglad Strategiczny”
2015, nr 8, s. 83, 96.

27 Tenze, Bezpieczeristwo wspdlczesnej Polski. Aspekty teoretyczne i praktyczne, Warszawa 2012,
s. 13, 14.

28 Tak np. K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozeri
dla bezpieczenstwa narodowego, Torun 2008, s. 19; P. Potejko, Bezpieczeristwo informacyjne,
[w:] K.A. Wojtaszezyk, A. Materska-Sosnowska (red.), Bezpieczeristwo paristwa, War-
szawa 2009, s. 194; A. Zebrowski, Bezpieczenstwo informacyjne Polski a walka informacyjna,
»Roczniki Kolegium Analiz Ekonomicznych” 2013, nr 29, s. 452.
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oznacza ,uzasadnione zaufanie podmiotu do jako$ci 1 dostepnosci pozy-
skiwane] informacji, pojecie bezpieczenstwo informacyjnego dotyczy
zatem podmiotu (czlowieka, organizaciji), ktéry moze byé zagrozony
utratg zasobéw informacyjnych albo otrzymaniem informacji o nieod-
powiedniej jakos$ci”?%. Inni badacze z kolei podkreslajg, 1z analizowany
termin zawiera w sobie dwie kwestie: dostepu do informacji przez pod-
miot, zdolnosci do ich ochrony oraz zdobywania przewagi informacyjnej
poprzez zdobywanie informacji chronionych przez przeciwnika, a nawet
zdolnosci do prowadzenia wobec niego dziatan o charakterze dezinforma-
cyjnym3?. W tym kontekscie nalezy odnotowaé poglad, zgodnie z ktérym
bezpieczenstwo informacyjne dotyczy podmiotu, ktory jest zagrozony
przez brak dostepu do informacji, natomiast bezpieczenstwo informacji
to ochrona informacji bedgcej w posiadaniu tego podmiotu3l.
Eugeniusz Nowak 1 Maciej Nowak proponujg bardzo szeroka definicje
bezpieczehstwa informacyjnego, zgodnie z ktérg jest to stan warunkéw
wewnetrznych 1 zewnetrznych, ktéry pozwala panstwu na posiadanie,
przetrwanie 1 swobode rozwoju spoteczenstwa informacyjnego. Zdaniem
przywolanych autoréw stan ten jest osiagniety, gdy spelnione sg naste-
pujace warunki:
* nie sg zagrozone strategiczne zasoby panstwa;
* organy wladzy podejmujg decyzje w oparciu o wiarygodne, istotne,
doktadne 1 aktualne informacje;
* przeplyw informacji pomiedzy organami panstwa jest niezaklécony;
* funkcjonowanie sieci teleinformatycznych tworzacych krytyczng infra-
strukture teleinformatyczna panstwa jest niezaklocone;
* panstwo gwarantuje ochrone informacji niejawnych 1 danych osobo-
wych obywateli;
* instytucje publiczne nie naruszaja prawa obywateli do prywatnosci;
* obywatele, organizacje pozarzgdowe 1 media masowe posiadajg dostep
do informacji publiczne;j32.
Podobnie definiuje pojecie bezpieczenstwa informacyjnego Piotr
Baczek wskazujac, 1z jest to taki stan zewnetrzny, w ktérym:
* nie sg zagrozone strategiczne zasoby informacyjne panstwa;

29 K. Liderman, Bezpieczenistwo informacyjne, s. 22.

30 Tak np. M. Madej, Rewolucja informacyjna..., s. 18, 19. Por. L.F. Korzeniowski, Podstawy
nauk o bezpieczenstwie, Warszawa 2017, s. 184.

31 Tak A. Nowak, W. Scheffs, Zarzqdzanie bezpieczeristwem informacyjnym, Warszawa 2010,
s. 25.

32 E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego, Warszawa 2011, s. 103.
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* wladze podejmuja decyzje dotyczace problematyki wewnetrzne;j
1 zewnetrznej w oparciu o prawdziwe, sprawdzone, wiarygodne 1 aktu-
alne informacje, za$ organizacja ich przeplywu nie jest zaki6cona;

* bezpieczenstwo publicznych sieci informatycznych, prawny system
ochrony informacji oraz ochrona danych osobowych obywateli sg
Z mocy prawa gwarantowane przez paistwo;

* obywatele majg prawo do prywatnosci;

* instytucje publiczne 1 prywatne, zbierajgc informacje o obywatelach,
organizacjach 1 ich dziatalnos$ci, nie naruszajg ustalonych norm praw-
nych;

* obywatele 1 ich przedstawiciele (media, organizacje pozarzadowe, par-
lamentarzySci, organy kontrolne) posiadajg w swoim zakresie dostep
do informacji o dziatalno$ci wladz33.

Ze swej strony przywotany autor proponuje warstwowy model bez-
pieczenstwa informacyjnego. Rdzeniem systemu bezpieczehstwa infor-
macyjnego sa techniki 1 technologie informacyjne, ktore otoczone sg sfe-
rami spoleczng, etyczng, kulturowa, naukows, gospodarczg, polityczna,
bezpieczenstwa 1 obronnosci. Kazda z tych dziedzin zycia czltowieka
generuje innego typu zagrozenia, ktére posiadajg swoja specyfike 1 moga
oddzielnie wptywaé na stan bezpieczenstwa narodowego. Kazda z tych
ster tworzy oddzielny podsystem narodowego bezpieczenstwa informa-
cyjnego, dlatego tez musi by¢ zabezpieczona w dwdjnaséb: poprzez roz-
wigzania uniwersalne, znajdujace zastosowanie dla wszystkich warstw,
oraz poprzez rozwigzania specyficzne dla kazdej sfery. Jest to struktu-
ralny model bezpieczehstwa informacyjnego’*. Zagrozenia dla bezpie-
czenstwa informacyjnego noszg bowiem charakter transsektorowy, a wiec
taki, ktéry moze dotyczyé wszystkich sektoréw bezpieczenstwa (ktére
w modelu Baczka zostaly nazwane sferami, za$§ w innych opracowaniach
— sektorami bezpieczehstwa)3>.

Szerokie rozumienie bezpieczenstwa informacyjnego znalazto swoje
odzwierciedlenie w opracowanym w Biurze Bezpieczenstwa Narodowego
projekcie Doktryny Bezpieczehstwa Informacyjnego RP z 24 lipca 2015 r.
Bezpieczehstwo informacyjne — wraz z jego integralng czeScig, jakg jest
cyberbezpieczenstwo — traktowane jest jako jeden z najbardziej wrazli-
wych obszaréw bezpieczehstwa narodowego 1 miedzynarodowego, ktére

33 P Baczek, Zagrozenia informacyjne. .., s. 74.

34 Tamze, s. 75, 76.

35 Np. bezpieczehstwo polityczne, spoteczne, militarne etc. Zob. T. Aleksandrowicz, Swiat
w siect..., s. 191-194.
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nosi charakter transsektorowy 1 wplywa na efektywnosé funkcjonowania
calego systemu bezpieczenstwa. W tym ujeciu bezpieczenstwo informa-
cyjne zdefiniowane zostalo jako transsektorowy obszar bezpieczenstwa,
ktérego tre$¢ odnosi sie do §rodowiska informacyjnego (w tym cyber-
przestrzeni) panstwa oraz proces, ktorego celem jest zapewnienie bez-
piecznego funkcjonowania pahstwa w przestrzeni informacyjnej poprzez
panowanie we wlasnej, wewnetrznej infosferze oraz efektywng ochrone
interes6w narodowych w zewnetrznej (obcej) infosferze. Cele te osigga
sie poprzez realizacje takich zadan, jak: zapewnienie adekwatnej ochrony
posiadanych zasobéw informacyjnych oraz ochrony przed wrogimi dzia-
faniami dezinformacyjnymi 1 propagandowymi (w wymiarze defensyw-
nym) przy jednoczesnym zachowaniu zdolno$ci do prowadzenia wobec
ewentualnych przeciwnikéw (panstw lub innych podmiotéw) dziatan
ofensywnych w tym obszarze3°.

Zagrozenia dla bezpieczenistwa informacyjnego

W kontekscie powyzszych rozwazan mozna zatem stwierdzié, 1z
zagrozeniem dla bezpieczenstwa informacyjnego podmiotu jest kazde
naruszenie atrybutéw informacji w taki sposéb, 1z nie moze on wypetniaé
swoich funkeji. Stad tez katalog zagrozen dla bezpieczenstwa informa-
cyjnego panstwa (podmiotu) jest niezwykle obszerny. Co wiecej, z uwagi
na nieustanny rozwdj technologii informacyjnych, préby stworzenia
zamknietego katalogu takich zagrozen nalezy z gory uznaé za pozbawione
szans powodzenia — kazda bowiem innowacja technologiczna, szczegdl-
nie niosgca ze sobg przetomowe znaczenie dla przekazu 1 przetwarzania
informacji, niesie ze sobg nowe jako$ciowo zagrozenia. Za tego rodzaju
przetomy nalezy np. uzna¢ powstanie ogélnodostepnych mediéw maso-
wych, dzieki ktérym — poza ewidentnymi pozytywami — mozliwa stala
sie dezinformacja 1 manipulacja na skale masows. Podobny charakter nosi
powstanie internetu jako powszechnie dostepnej platformy komunikacyj-
nej, ktérej cechy charakterystyczng jest interaktywnosé, a wiec mozliwosé
nie tylko dostepu do informacji, lecz takze jej tworzenia 1 rozpowszech-
niania.

Generalnie rzecz biorac, za podstawowe zagrozenia dla bezpieczen-
stwa informacyjnego nalezy uznaé:

36 https://www.bbn.gov.pl/ftp/dok/01/Projekt Doktryny Bezpieczenstwa Informacyj-
nego RPpdf (dostep: 3.03.2016).
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* brak dostepu do informacji (pustka informacyjna);

* nadmiar informacji (szum informacyjny);

* dostep do informacji falszywej 1 dezinformacj;

* brak ochrony wlasnych zasobéw informacyjnych;

* brak kontroli nad wlasnymi kanatami informacyjnymi.

Cze$¢ z tych zagrozen nosi charakter obiektywny, cze$é zas jest kon-
sekwencja stabosci panstwa 1 jego struktur w infosferze. Trudno bowiem
ograniczy¢ 1lo§¢ informacji w sposéb mechaniczny, redukujgc szum
informacyjny wyltgcznie ilo§ciowo; w warunkach spoteczenstwa demokra-
tycznego nie sposéb takze wprowadzi¢ kontroli panstwa nad wszystkimi
kanatami informacyjnymi, oznaczaloby to summa summarum wprowadze-
nie cenzury prewencyjnej.

Z drugiej strony, brak dostepu do informacji o otoczeniu wynika ze
staboéci panstwa, np. ztej pracy stuzb wywiadowczych 1 dyplomatycznych.
Z kolei brak nalezytego zabezpieczenia informacji wlasnych powoduje,
ze panstwo nie jest zdolne do zachowania w tajemnicy tych informacji,
ktére z réznych powodéw chee ukry¢ przed potencjalnym przeciwnikiem.
Wreszcie staboscig panstwa jest niezdolno$§é do przeciwdzialania wrogim
akcjom propagandowym czy dezinformacyjnym. W tym kontekScie za
stabo$§¢ panstwa nalezy uznaé np. brak o$rodkéw analitycznych, czyli
brak zdolnoéci do analizy informacji3”.

Piotr Baczek wéréd podstawowych zagrozen dla bezpieczenstwa
informacyjnego panstwa wymienia:

* nileuprawnione ujawnienia informacji, ktére moze nosié¢ charakter
pomytkowy, polityczny lub komercyjny (sprzedaz informacji);

* naruszenia przez wladze praw obywatelskich (ograniczanie jawnoS$ci
zycla publicznego, naruszenia prywatnosci);

* asymetrie w miedzynarodowej wymianie informacji (zwigzang z nie-
réwnoprawng wymiang informacji pomiedzy panstwami sojuszni-
czymi);

* dziatalnosé grup $wiadomie manipulujacych przekazem informacji
(czego przykltadem mogg stuzy¢ réznego rodzaju sekty);

* niekontrolowany rozwéj technologii bioinformatycznych (np. w postaci
uzyskania zdolno$ci manipulacji procesami zachodzacymi w ludzkim
mobzgu);

* przestepczo$¢ komputerowy;

* cyberterroryzm;

* samg walke informacyjna;

w

7 Zob. T. Aleksandrowicz, Podstawy..., s. 120.
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* zagrozenia asymetryczne;
* szpilegostwo38,

Znacznie szerszy 1 bardzie] szczegdtowy katalog zawiera przywotany
powyze] projekt Doktryny Bezpieczenstwa Informacyjnego RP ukazujacy
je w wymiarze wewnetrznym 1 zewnetrznym. Przede wszystkim projekt
stwierdza, ze zagrozeniem plyngcym z funkcjonowania w Srodowisku
informacyjnym moze by¢ rozpowszechnianie 1 powielanie tresci propa-
gandowych majace na celu ukazanie polskiej racji stanu w negatywnym
$wietle, co de facto szkodzi interesowi panstwa (stosowanie prowokacji,
celowe manipulowanie przekazem poprzez wyrwanie z kontekstu frag-
mentéw wypowiedzi politykéw RP nadawanie im kontrowersyjnego cha-
rakteru).

Typizujac zagrozenia w obszarze wewnetrznym, projekt dzieli je na
zagrozenia zwigzane 7z niedoskonalym funkcjonowaniem spoteczenstwa
obywatelskiego, zagrozenia zwigzane z funkcjonowaniem w cyberprze-
strzeni 1 przestrzeni medialnej oraz — jako wyodrebniony punkt — zagro-
zenia zwigzane z eksploatowaniem drazliwych kwestii w kontaktach
miedzynarodowych, w tym bilateralnych, przy wykorzystaniu wsparcia
okreslonych podmiotéw 1 0séb.

Projekt w szczegdélnoSci wskazuje, ze wystepowanie w spoteczen-
stwie deficytéw informacyjnych powoduje podatno§é¢ na dezinforma-
cje 1 ulatwia funkcjonowanie agentury wplywu. Za szczegdlnie istotne
nalezy uznac zagrozenia w cyberprzestrzeni (takze w kontek$cie mediow
spotecznos$ciowych), a wiec dezinformacje, trolling, wrogg propagande,
(zakl6cajace realizacje 1stotnych zadan administracji publicznej oraz
sektora prywatnego); ataki powodujace zaklécenia funkcjonowania sieci
teleinformatycznych w sektorach 1 instytucjach o podwyzszonym stop-
niu wrazliwosci, w tym tworzacych infrastrukture krytyczng; istnienie
technologicznych luk, ktére dajg szanse, takze niezauwazonej, ingerencji
w tre§¢ portali internetowych oraz wplywania na zdolno$ci do dziatania
w cyberprzestrzeni.

Ponadto twoércy projektu zakladajg mozliwosé — w zwigzku z funk-
cjonowaniem RP w globalnej cyberprzestrzeni — pojawienia sie zagrozen
w postaci atakéw cybernetycznych na instytucje rzadowe, pozarzadowe
1 kulturalne ksztaltujace $wiadomos$é narodowsa lub blokady rzadowego
przekazu informacji wskutek atakéw cybernetycznych. W projekeie pod-
kresla sie, ze powaznym zagrozeniem sa niepozadane, zewnetrzne oddzia-
tywania informacyjne, mogace dotyczy¢ procedur sterowania procesami

38 P Baczek, Zagrozenia informacyjne..., s. 851 n.
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decyzyjnymi panstwa, na ktére ukierunkowany jest atak informacyjny.
Skutkowaé to moze bezposrednim przelozeniem na koncepcje doktry-
nalne odnoszace sie do infrastruktury wojskowej, systeméw kierowania
panstwem 1 dowodzenia sitami zbrojnymi, a takze szeroko rozumianych
operacji informacyjnych.

Whioski

Uzaleznienie wspolczesnego panstwa od sprawnie dzialajgcego
systemu pozyskiwania, przetwarzania 1 dystrybucji informacji, takze
w postaci zdigitalizowanej, jest faktem. Pojecie bezpieczenstwa informa-
cyjnego panstw nalezy zatem rozumieé szeroko; jego zakres przedmio-
towy obejmuje zdolno§¢ do pozyskiwania informacji, jej analizowania,
dystrybucji, ochrony wlasnych zasobéw informacyjnych, a takze zdolno-
$ci do 1dentyfikowania 1 skutecznego przeciwdziatania skutkom wrogich
operacji informacyjnych majacych na celu uzyskanie wplywu na polityke
panstwa, nastroje spoleczne etc. W szczegdlnosci dotyczy to takze infor-
macji funkcjonujace] w cyberprzestrzeni.

Pojecie bezpieczenstwa informacyjnego panstwa wigze sie zatem nie-
rozlagcznie z walka informacyjng, a wiec taks, w ktorej informacja jest
zaréwno bronig, jak 1 celem ataku. Wymaga to zatem posiadania przez
panstwo zdolnosci defensywnych (ochrona wlasnych zasobéw informa-
cyjnych 1 systemow informacyjnych) jak tez ofensywnych (zdolno§¢ do
prowadzenia wlasnych operacji informacyjnych 1 deszormacyjnych)
Zagrozenia dla bezpieczenstwa informacyjnego panstwa wigza sie z atry-
butami informacji, bowiem ich naruszenie powoduje, ze informacja staje
sie np. niepelna lub nieprawdziwa, a zatem nie moze wypelnia¢ skutecz-
nie swojej roli.

STRESZCZENIE

Artykul jest poswiecony kwestil bezpieczenstwa informacyjnego panstwa.
Autor analizuje w tym kontekscie atrybuty 1 funkcje informacji stwierdzajac, 1z
modyfikacje atrybutéw informacji powoduja, ze nie moze ona spelniaé prawidtowo
swoich funkcji. Pojecie bezpieczehstwa informacyjnego panstwa jest nierozlgcznie
zwigzane z walkg informacyjna, Wymaga to zatem posiadania przez pahstwo
zdolno$ci defensywnych (ochrona wlasnych zasobéw informacyjnych 1 systeméw
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informacyjnych), jak tez ofensywnych (zdolno$¢ do prowadzenia wlasnych operacji
informacyjnych 1 dezinformacyjnych).

Tomasz R. Aleksandrowicz
INFORMATION SECURITY OF THE REPUBLIC OF POLAND

This article deals with issue of information security of the state. The author
analyzes in this context the attributes and functions of the information stating
that the modification of information’s attributes causes that it can not fulfill its
functions properly. This requires the state to have defensive capabilities (protecting
its own information and information systems) as well as offensive (the ability to
carry out its own information and disinformation operations).

KEY WORDS: state security, information, information security
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Wprowadzenie

Celem tego tekstu jest analiza kwestil bezpieczenstwa, podjete]
w Narodowym Programie Foresight 2020 (dalej tez: NPF) z perspek-
tywy dziesieciolecia, jakie mineto od publikacji jego wynikéw. Istnieje
kilka przyczyn, dla ktérych taka praca wydaje sie potrzebna. Po pierw-
sze, nabiera znaczenie debata wokét rozwoju spoteczno-gospodarczego.
Po drugie, bezpieczenstwo jest jednym z wazniejszych obszaréw analizy
nauk spolecznych. Po trzecie, w 2011 roku powstala w Polsce osobne
nauki o bezpieczenstwie, ktérych dorobek wigze rézne zagadnienia
podejmowane uprzednio w NPE Po czwarte, perspektywa dziesieciu lat
pozwala rozpozna¢ opracowane w NPF kwestie z wiekszego dystansu. Po
piate, problematyka ta jest istotna z punktu widzenia pozycji 1 konku-
rencyjnosci Polski w stosunkach miedzynarodowych 1 relacji pomiedzy
bezpieczehstwem panstwa, a jego rozwojem. Zagadnienie bezpieczenstwa
zarysowane w NPF mozna odnie$¢ do polskich strategii rozwoju z tego
samego okresu. Sg to tematy, ktére interesujg autora w biezgcej pracy
naukowej. Ponadto nalezy przyjrze¢ sie metodologii foresight, zastoso-
wane] podczas prac nad NPE poniewaz analiza 1 przewidywanie zagro-
zen bezpieczenstwa wymaga rozwoju narzedzi teoretycznych w naukach
spolecznych.
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Artykut sklada sie z kilku czesci. Na poczatku zdefiniowane zostang
podstawowe terminy, w tym pojecie foresight. Poruszona zostanie kwestia
rozwoju badan prognostycznych 1 ich funkeji w panstwie wspdtczesnym.
Nastepnie zarysowany zostanie przedmiot zainteresowania Narodowego
Programu Foresight 2020. Kolejnym zagadnieniem jest pojmowanie
pojecia bezpieczenstwa w NPF oraz jego odniesienie do wybranych
rzqdowych strategii rozwoju Polski, przyjetych w XXI wieku. W podsu-
mowaniu autor chce zarysowac ewolucje znaczenia zagadnienia bezpie-
czehstwa w konteks§cie minionej dekady oraz podjaé watki metodyczne,
w tym zastosowanie analiz foresight w badaniu polityki bezpieczenstwa.
Tekst odnosi si¢ zatem do kilku tematow. Materiat zebrany podczas pracy
autora opilera sie na kwerendzie z obszaru studiéw nad przyszloscig,
raportach prognostycznych, publikowanych wynikach badan 1 rezultatach
programu NPE W ramach metodyki analizy tresci wykorzystano réwniez
aktualng literature przedmiotu z zakresu stosunkéw miedzynarodowych,
studiéw bezpieczenstwa 1 rozwoju spoleczno-gospodarczego.

Podstawy terminologiczne

Kluczowym dla ponizszej analizy jest zdefiniowanie podstawowych
pojeé 1 ukazanie kontekstu, w jakim sg stosowane w literaturze 1 praktyce
spotecznej. Chodzi o pojecia: strategii, prognozy, rozwoju 1 foresightu.
Nastepnie powigzemy te pojecia z kwestig bezpieczehstwa.

Pojecie ,strategii” oznacza proces programowania dzialah spotecz-
nych w dluzszej perspektywie czasowej. Wyraz ,strategia” pochodzi
z jezyka greckiego, jego zrodlostéw to terminy: stratos — oddzial wojskowy
oraz agein — prowadzié. Klasyczne rozumienie pojecia strategii odnosifo
si¢ w pierwotnym rozumieniu do dzialah wojennych. Z czasem, obok
wojskowego rozumienia strategii, pojawily sie inne: strategie polityczne,
gospodarcze, dynastyczne, dyplomatyczne 1 innel. W XIX wieku stra-
tegia militarna stala sie jednym z wymiaréw szerszej strategii panstwo-
we], ktérej celem bylo kierowanie rozwojem spoleczno-gospodarczym
na terytorium danego panstwa. Cechg strategii jest obejmowanie okresu
10-20 lat?. Wspdlczesnie ogromna ilo§é zmian spofecznych powoduje,

LS. Koziej, Teoria sztuki wojennej, Warszawa 1993, s. 11-14; Por. A. Beaufre, Wstep do
strategii, Warszawa 1963; B. Balcerowicz, Sily zbrojne w paristwie i stosunkach migdzynaro-
dowych, Warszawa 2006, s. 13.

2 A. Karpinski, Jak tworzy¢ diugookresowq strategie dla kraju i regionu, Warszawa 2002,
s. 40, 41.
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ze strategla staje si¢ procesem, obejmujacym syntetycznie prognozowa-
nie 1 planowanie rozwoju zdarzeh 1 wlasnych dziatan. Rolg strategii jest
identyfikacja wyzwan 1 probleméw oraz dostarczanie kierunkowe] wizji
ogélnej, planu dzialania 1 umozliwienie wskazania priorytetowych obsza-
réw dziatalnos$ci. W literaturze panuje poglad, ze panstwowa strategia
dlugookresowa jest potrzebna, aby koordynowaé decyzje krétkookresowe
1 miedzyresortowe, a takze aby zapewni¢ wydajnos$¢ 1 spénosé dziatan
rzadu’.

Planowanie strategii 1 podejmowanie decyzji opiera si¢ na proce-
sie prognozowania. Zdaniem M. Cieslak, prognozowanie tradycyjne to
spos6b przetworzenia danych o przeszto$ci oraz sposéb przejscia od
danych przetworzonych do prognozy. Metody prognozowania obejmuja:
ekstrapolacje, analogie, metody heurystyczne, scenariuszowe 1 symula-
cje. W ramach prognozowania zmian opracowuje sie réwniez wskazniki
1 modele dziatania*. Proces opracowania prognozy zawiera: sformulo-
wanie zadania prognostycznego, podanie przeslanek prognostycznych,
wybér metody prognozowania, wyznaczenie prognozy, ocene dopuszczal-
noSci prognozy 1 weryfikacje prognozy. W zakresie prognoz spoleczno-
politycznych czesto stosowane sg metody heurystyczne. Wedlug J. Kru-
powicz, metodyka ta odwoluje sie do umiejetnosci wykrywania nowych
taktéw 1 relacji miedzy faktami. W przeciwienstwie do analiz statystycz-
nych 1 ekstrapolacji czesto wykorzystuje intuicje 1 niekoniecznie opiera
sie na analizie przeszlo$ci. Dwie podstawowe metody heurystyczne to
tzw. burza m6zgéw oraz metoda delficka®. W obu wykorzystuje sie opinie
duzej grupy ekspertéw o réznych pogladach. Przykladowe zastosowanie
tych metod to dgzenie do: (1) wskazywania daty jakiego§ wydarzenia
lub poziomu zjawiska, (2) wyznaczenia punktéw zwrotnych w przebiegu
zmiennych, (3) okreslania prawdopodobienstwa lub natezenia zjawisk,
czy (4) tworzenia ocen faktéw.

Burza moézgéw opiera sie na otwarte] dyskusji zaproszonych eksper-
téw. Zadaniem specjalistow jest stymulowaé jak najwieksza liczbe pomy-
stéw. W tym celu uczestnicy mogg faczyc 1 doskonali¢ pomysly, zglaszaé
sugestie oraz precyzowaé 1 rozwija¢ pomysty innych. Natomiast metoda
delficka (tzw. Delphi) opracowana przez RAND Corporation w latach 50.
XX wieku opiera sie na ankietach rozestanych do ekspertow zawierajacych

3 Tamze, s. 42—47.
4 M. Cieslak, Organizacja procesu prognostycznego, [w:] M. CieSlak (red.), Prognozowanie
gospodarcze. Metody i zastosowania, Warszawa 1997, s. 35-61.

5 J. Krupowicz, Metody heurystyczne, [w:] M. Cie§lak (red.) Prognozowanie..., s. 169—172.
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pytania dotyczace prawdopodobienstwa zaj$cia zdefiniowanych zdarzen.
W tym podejSciu kluczowe sg: niezalezno$é, anonimowo$¢ 1 sumowanie
opinil 0s6b kompetentnych. Badanie jest realizowane w kilku rundach®.
Wady metod heurystycznych to konieczno$é zaangazowania wielu oséb,
dtugi czas badania, brak mozliwos$ci bezposredniej wymiany pogladéw,
male zaangazowanie ekspertéw, czy trudnosci w weryfikacji 1 uzgodnieniu
wzajemnych powigzan.

Powyzsze metody sg wykorzystywane do prognoz dtugookresowych,
takich jak interesujacy nas foresight. Pod wzgledem znaczenia stowo fore-
sight jest zblizone do terminu forecast. Oba tlumaczone sa na jezyk polski
jako ,prognoza”. W jezyku angielskim istnieje subtelna réznica. Forecast
odnosi sie jednak do prognozowania zjawisk, na ktére nie mamy wptywu
(jak np. pogoda). Tymczasem foresight dotyczy prognozowania sytuacji,
na ktére mozemy wplywaé, bo czeSciowo zaleza one od podejmowanych
decyzji’.

Kolejnym terminem, ktéry wymaga zdefiniowania jest rozwéj. Auto-
rem klasycznej teorii rozwoju jest austriacki ekonomista Joseph Schum-
peter. W jego rozumieniu rozwdj to przejScie od jednej normy systemu
ekonomicznego do innej, dokonane w taki sposéb, ze nie moze by¢
roztozone na dowolnie mate 1 réwnomierne kroki®. W zwigzku z tym
mozliwo$é zaprojektowania rozwoju (opracowania prognoz, strategii)
jest ograniczona. Z drugiej strony ludzie stale wyznaczaja cele, kreuja
programy dziatania, oczekujac ich realizacji. Ograniczona mierzalno§é
rozwoju oznacza, ze nawet precyzyjne prognozy 1 strategie mialy ograni-
czong przydatno$¢ w procesie decyzyjnym. Ponadto warto nadmienié, ze
obecnie pojecie rozwoju (development) bywa czesto mylone z wezszymi
pojeciami wzrostu ekonomicznego (growth), czy wigzanymi z ideami libe-
ralnymi doktrynami modernizacji (modernization) lub postepu (progress).

Podkreslone w tytule tego szkicu pojecie bezpieczenstwa (lac. sine
cura, securitas), obejmuje swym zakresem pojeciowym bezpieczenstwo
wewnetrzne (rozumiane jako stabilnos$¢ instytucji panstwa) 1 zewnetrzne
(rozumiane jako brak zagrozen ze strony innych podmiotéw stosunkow
miedzynarodowych) danej jednostki politycznej®. Wedlug Romana Kuz-
niara bezpieczenstwo oznacza brak zagrozenia dla istnienia, integralno-

6 Tamze, s. 173-176.

7 M. Kleiber, Narodowy program Foresight — Polska 2020 jako metoda publicznej debaty o przy-

sztosci kraju, [w:] M. Kleiber, Mgdra Polska, Warszawa 2015, s. 160—-168.

Por. J. Schumpeter, Teoria rozwoju gospodarczego, Warszawa 1960.

9 R. Zieba, O tozsamosci nauk o bezpieczenistwie, ,Zeszyty Naukowe AON” 2012, nr 1(86),
s. 7-22.

8
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$c1, niezaleznoéci, tozsamosci 1 zdolnoscl do rozwoju danego panstwa/
podmiotul®. Bezpieczehstwo jest wiec zaréwno stanem zaspokojenia
potrzeb 1 wartoSci spolecznych, jak 1 procesem ich ,zabezpieczania”
przed rozmaitymi wyzwaniami, szansami 1 zagrozeniamil'l. Wspélczesna
literatura definiuje kilka wymiaréw bezpieczenstwa, takich jak bezpie-
czehstwo militarne, polityczne, ekonomiczne, spoteczne 1 ekologiczne.

Podsumowujac, kwestia bezpieczenstwa pojmowana jako stan 1 pro-
ces zaspokojenia podstawowych potrzeb spolecznych wigze znaczenia
zdefiniowanych wyze] terminéw. Zapewnianie bezpieczehstwa poprzez
panstwo w zmiennych warunkach czasoprzestrzennych wymaga bowiem
strategil, oparte] na diagnozie 1 prognozie zjawisk zaistnialych 1 rozwoju
potencjalnych. Interesujacy nas program foresight NPF 2020 byt jedna
z 1nicjatyw, ktére podjely probe wykorzystania zarysowanej siatki poje-
clowe].

Geneza badan prognostycznych w Polsce

Préby tworzenia dltugofalowych planéw politycznych oraz prognoz
rozwoju spoleczno-gospodarczego siegaja w Polsce czaséw miedzywo-
jennych. Jednym z planéw dlugofalowego zapewnienia bezpieczenstwa
1 rozwoju byl projekt Centralnego Okregu Przemystowego 1 planu piet-
nastoletniego, ogloszony przez E. Kwiatkowskiego w 1936 roku!?. Po
wojnie priorytet zyskata forsowna panstwowa industrializacjal3. Zdaniem
planistéw okresu miedzywojennego 1 powojennego, dzieki zaprogramo-
waniu efektywnych dziatan panstwa bedzie mozna stworzy¢ wiarygodne
fundamenty rozwoju gospodarczego.

Zastosowanie badan naukowych do analizy przesztosci pod katem
przewidywania przysziosci siega polowy XX wieku. Termin futurolo-
gia wymyslony w 1943 roku, jako nazwa dla procesu ,prognozowania

10 R. KuZniar, Wstgp, [w:] R. Kuzniar, B. Balcerowicz et al., Bezpieczeristwo migdzynarodowe,
Warszawa 2012, s. 15.

11 Por. J. Stafczyk, Usytuowanie bezpieczenstwa posréd celéw uczestnikéw stosunkéw migdzy-
narodowych, ,Rocznik Bezpieczehstwa Miedzynarodowego” 2012/2013, s. 107-124;
P. Mickiewicz, Bezpieczeristwo w dlugofalowej strategii rozwoju kraju i strategiach sektorowych,
,Rocznik Bezpieczenstwa Miedzynarodowego” 2012/2013, s. 50-62.

12 7. Landau, W. Roszkowski, Polityka gospodarcza II RP i PRL, Warszawa 1995, s. 69-81.

13 L.]J. Jasifiski, Blizej centrum czy na peryferiach? Polskie kontakty gospodarcze z zagranicq
w XX wieku, Warszawa 2011, s. 249-275. Por. A. Leszczyhski, Skok w nowoczesnosé.
Polityka wzrostu w krajach peryferyjnych 1953—1980, Warszawa 2013.
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przysztosci czlowieka”, zyskal na znaczeniu wraz z popularyzacja beha-
wioryzmu, analizy systemowe] 1 zastosowaniu filozofil pozytywizmu
w naukach spotecznych. Proba zbudowania obiektywnych, racjonalnych
1 przewidujacych przyszio$é nauk o czlowieku byla jednym z najbardziej
optymistycznych projektéw okresu zimnej wojny. Znaczenie w tym okre-
sie zyskaly réwniez préby praktyczne stworzenia zespotéw analitycznych,
analizujacych dlugookresowe trendy gospodarcze 1 technologiczne na
potrzeby rzadow. Pierwszg taka komérkg byl zespo6t State Planning, zato-
zony w 1947 roku przez George Kennana, majacy na celu planowanie
dzialan politycznych USA w kontekscie miedzynarodowym. Podobne
zespoly powstaly w Wielkiej Brytanii (1957), Kanadzie (1969), czy Francji
(1973). Projekty te, jak ocenia Mirostaw Sulek, byly nieudane, poniewaz
politycy oczekiwali raczej informacji biezacych, zamiast dtugofalowych
prognoz, ktére trudno bylo przetozy¢ na jezyk konkretu i praktykil#.

Futurologia zyskala globalny rozped po publikacji raportéw Klubu
Rzymskiego, takich jak: Granice wzrostu (1973), Ludzkos¢ w punkcie
zwrotnym (1977), czy Przekraczanie granic (1995). Wazng praca staly
sie tez Megatrendy J. Naisbitta, opublikowane w 1982 rokul®. Istnienie
organizacji miedzynarodowych 1 globalnej sieci komunikacyjnej tworzylto
kanaly rozwoju wspélpracy 1 refleksji nad przysztoScia. Zaczely pojawiac
si¢ krajowe zespoly analizujgce zmiany na Swiecie pod katem strategii
panstw!®. W Polsce w 1969 roku powstal m.in. Komitet Prognoz ,Pol-
ska 2000”, ktéry powolano przy Prezydium Polskiej Akademii Nauk.
Jak ocenit A. Karpinski, cechg powolanych w tamtym czasie zespotow
prognostycznych byt tzw. tradycyjne metody badania przysztosci, czyli
opleranie si¢ na wnioskach z przeszlosci 1 ekstrapolacji danych z prze-
szloSci w przysztosé (indukeja). Podejscie to bylo krytykowane. Rozwdj
tilozoti1 nauki, zapoczatkowany popularyzacja ider Karla Poppera (nie
mozna przewidzie¢ przyszlego stanu wiedzy 1 zachowan spotecznych)
1 Thomasa Kuhna (nauka stale si¢ zmienia) doprowadzil do sceptycy-
zmu wzgledem prognoz futurologéw. Znaczenie mial tez gloSny manifest
liberalny Francisa Fukuyamy o znamiennym tytule ,Koniec historii”17,

14 M. Sutek, Prognozowanie i symulacje migdzynarodowe, Warszawa 2010, s. 52-53.

15 Zob. J. Naisbitt, Megatrendy: dziesig¢ nowych kierunkéw zmieniajgcych nasze zycie,
Poznan 1997.

16 A. Karpinski, Jak tworzy¢ dlugookresowq strategie. .., s. 115-119; M. Sulek, Prognozowa-
nie..., s. 19-21.

17 K. Popper, Droga do wiedzy. Domysty 1 refutacje, Warszawa 1999, s. 52-55; T. Kuhn,
Dwa bieguny. Tradycja i nowatorstwo w badaniach naukowych, Warszawa 1985, s. 407-411;
E Fukuyama, Koniec historii, Poznah 1996.
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Sceptycyzm wobec planowania 1 prognoz wyrazali tez ekonomisci, nieufni
wobec gospodarki planowej okresu PRL. Wspétczesne studia nad rozwo-
jem podkreslajg brak uniwersalizmu 1 wielo§¢ $ciezek rozwoju. Oznacza
to, ze 1 proces planowania nie moze by¢ traktowany jako autorytatywny
1 opiera¢ sie na indukgji.

Zdaniem filozofa 1 matematyka A. Whiteheada racjonalna refleksja
nad przysztoscig jest mozliwa. Jej podstawa bylby wlasnie foresight, czyli
wysitek analityczny (insight) polegajacy na dostrzezeniu 1 zrozumieniu
taktéw, z ktorych przyszio§é sie wytoni. To prowadzi zas do konkluzji, ze
te same fakty, rozwijajac sie, obra¢ mogg rézne historyczne trajektorie!8.
Dlatego efektem procesu Foresightu nie jest jedna wizja przysztosci, ale
zaprojektowanie alternatywnych scenariuszy przysztosci.

Przelom w pojmowaniu roli makrospotecznych badan prognostycz-
nych przyniosly lata 90. XX wieku, ktore skupily sie na mniej autoryta-
tywnych wizjach 1 ostrzezeniach!®. Pojawily sie dwa typy dokumentéw.
Z jednej strony byly to wizje przyszloéci, a z drugiej oficjalne strate-
gie dziatania. Pierwsze mialy charakter pozarzadowy, drugie — rzgdowy.
Wizje przyszioSci pojawily sie w potowie lat 90. W 1995 roku w Pol-
sce opublikowano Strategie ,W perspektywie roku 2010”, a w 2000 roku
dokument ,Strategia rozwoju Polski do roku 2020”. Y.acznie do momentu
opublikowania wynikéw NPF 2020 opublikowano siedem prognoz?°. Za
pracami prognostycznymi stala Polska Akademia Nauk. Natomiast ofi-
cjalne strategie polityczne panstwa polskiego korzystaly zaréwno z prac
prognostycznych, jak 1 z priorytetéw rzadowych.

Narodowy Program Foresight jako projekt prognostyczny
w obszarze bezpieczefistwa

Waznym instrumentem budowania wspomnianej orientacji strate-
giczne] 1 stymulowania debaty o przyszloSci stat sie Narodowy Program
Foresight Polska 2020, zapoczatkowany w 2004 r. przez Ministra Nauki
i Informatyzacji. Zrealizowane zostalo wéwczas badanie pilotazowe
w dziedzinie ,Zdrowie 1 Zycie”?l. W 2006 r., decyzja Ministra Nauki

18 Zintegrowane scenariusze rozwoju Polski do 2020, [w:] Wyniki Narodowego Programu Foresight

2020, Warszawa 2009, s. 12—14.

A. Karpinski, Jak tworzyé dlugookresowq strategie. .., s. 118, 119.

20 7. Kleer, Wprowadzenie, [w:] J. Kleer, A. Wierzbicki (red.), Narodowy Program Foresight
Polska 2020. Dyskusja zatozeri scenariuszy, Warszawa 2009, s. 7-9.

21 M. Kleiber, Mgdra Polska, s. 160-168.
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1 Szkolnictwa Wyzszego, podjeto kwestie realizacji programu NPE Decy-
zja ta okre§lala cele Programu, wéréd ktorych znalazlo sie: okreslenie wizji
rozwojowe]j Polski do 2020 r.; zblizenie zasad polskiej polityki naukowe]
do wymogéw UE,; ksztaltowanie polityki naukowej 1 innowacyjnej w kie-
runku Gospodarki Opartej na Wiedzy. Realizacji zadania podjelo sie kon-
sorcjum zfozone z Instytutu Podstawowych Probleméw techniki PAN,
Pentor Research International oraz Instytut Nauk Ekonomicznych PAN.
Za nadzér merytoryczny 1 naukowy przedsiewziecia odpowiadal Panel
Gléwny pod kierownictwem prof. Michala Kleibera.

Narodowy Program Foresight zostal ujety, jako jedno z dziatan
w zakresie wspierania innowacyjno$ci, w dokumencie pt. ,Plan dziatan
prowzrostowych w latach 2003—-2004”. Wyniki uzyskane dzieki realizacji
Narodowego Programu Foresight mialy by¢ wykorzystane w przygoto-
waniu nowego Narodowego Planu Rozwoju na lata 2007-201322. NPF
obejmowal 3 pola badawcze: Zréwnowazony Rozwdj Polski, Technologie
Informacyjne i ‘lelekomunikacyjne 1 Bezpieczeristwo. Kwestionariusze inter-
netowe zawierajgce 113 tez (78 z pola Zréwnowazony Rozwdj, 15 z pola
Technologie Informacyjne i ‘Telekomunikacyjne 1 20 z pola Bezpieczeristwo)
wyslano do 9281 oséb, w pierwszej rundzie wzieto udzial 2833 osoby,
a w drugiej 2560 oséb. Okoto 70% ekspertéw w samoocenie okreslito
swojg wiedze jako wysoka lub §rednig?3.

W pazdzierniku 2008 roku program si¢ zakonczyl. W efekcie opra-
cowano 5 alternatywnych scenariuszy rozwoju Polski do 2020 roku.
Przedstawiajg one mozliwe warlanty rozwoju kraju w zaleznosci od tego,
w jaki sposéb ujawnig sie w rzeczywisto$ci kluczowe rozpoznane czynniki
(globalizacja 1 integracja europejska, reformy wewnetrzne, gospodarka
oparta na wiedzy, akceptacja spoteczna), ktérych polaczenie bedzie miato
decydujacy wplyw na mozliwosci trwalego rozwoju. Trzy ze stworzonych
scenariuszy rozwoju: Skok cywilizacyjny, Twarde dostosowania, Trudna
modernizacja opisujg rézne warianty bezpiecznego 1 udanego wdrazania

22 Narodowy Program Foresight ,Polska 2020” — Ministerstwo Nauki i Szkolnictwa Wyzszego,
http://www.nauka.gov.pl/g2/oryginal/2013_05/78blede52424d4304047c720757eb4c3.
pdf, dostep: 15.09.2017; Narodowy Program Foresight Polska 2020, Instytut Podstawowych
Probleméw Techniki PAN http://www.ippt.pan.pl/ WWW-IPPT-oldhtml/foresight/fore-
sight-narodowy.html (dostep: 20.09.2017).

23 A. Kowalewska, J. Gluszyfski (red.), Zastosowanie metody Delphi w Narodowym Programie
Foresight Polska 2020, Warszawa, 2009; J. Gluszyfiski, A. Kowalewska, ]J. Szut, Badanie
eksperckie Delphi w Narodowym Programie Foresight Polska 2020. Doswiadczenia i wnioski,
[w:] J. Kleer, A. Wierzbicki (red.), Narodowy Program Foresight Polska 2020. Dyskusja

zatozen scenariuszy, Warszawa 2009, s. 22—45.
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polityk rozwoju, a dwa pozostate: Stabngcy rozwdj 1 Zapas¢ przedstawiaja
negatywny rozwdj sytuacjiz+.

Tabela 1. Scenariusze rozwoju Polski wedtug Narodowego Programu Foresight 2020

Integracja Reformy Akceptacja
. GOW

miedzynarodowa | wewngtrzne spoteczna
Skok cywilizacyjny + + + +
Twarde dostosowania + + + -
Trudna modernizacja — + + +
Stabnacy rozwd; + + _
Zapasé - - - -

Zrédio: E. Bendyk, Polska 2020. Spojrzenie z przysztosci, s. 3 http://www.nauka.gov.pl/g2/
oryginal/2013_05/60ae15db0ec9b590e5533e392e7c2a91.pdf.

Kolejnym waznym rezultatem prac nad Narodowym Programem Fore-
sight byl pakiet rekomendacji w zakresie kierunkéw badan naukowych
1 rozwoju technologii, w sklad ktérych wehodzily: lista rekomendowanych
technologii, lista rekomendowanych technologii o duzym potencjale roz-
woju, lista rekomendowanych tematéw badan dla nauk spoleczno-ekono-
micznych, rekomendowane dziatania systemowo-organizacyjne.

Dla niniejszej analizy wzieto pod uwage pole Bezpieczeristwo. W sktad
tego pola wchodzily obszary, takie jak: Bezpieczeristwo ekonomiczne
(zewnetrzne 1 wewngtrzne), Bezpieczenstwo intelektualne, Bezpieczenistwo
socjalne, Bezpieczeristwo techniczno-technologiczne, Rozwdj spoteczenstwa
obywatelskiego?®. Wyznaczono wiec inne obszary, niz popularne we wspo-
mniane] teorii badah nad bezpieczenstwem. Niemal catkowicie pomi-
nieto kwestie militarno-polityczne oraz ekologiczne (te ostatnie zostaly
przeniesione do pola nt. zréwnowazonego rozwoju). W polu ,Bezpie-
czenstwo” wyznaczono dwie osie: reformy wewnetrzne (tj. modernizacja
instytucji publicznych) oraz otoczenie zewnetrzne (trendy w rozwoju
$wiata 1 Europy), ktére odniesiono do wspomnianych powyzej pieciu
obszaréw bezpieczenstwa?0. W ramach dwu przecinajgcych sie osi przy-
gotowano cztery warlanty rozwoju sytuacji (zob. grafika 1). Dwa zakla-

24 E. Bendyk, Polska 2020. Spojrzenie z przyszlosci, s. 2, 3, http://www.nauka.gov.pl/g2/ory-
ginal/2013_05/60ae15db0ec9b590e5533e392e7c2a91.pdf (dostep: 10.09.2017).

25 Scenariusze w Polu Badawczym Bezpieczeristwo, [w:] Wyniki Narodowego Programu Foresight
2020, Warszawa 2009, s. 224.

26 Tamze, s. 226-230.
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daja wzglednie pozytywny przebieg zdarzen (modernizacja instytucji
Polski w warunkach zaréwno rozwoju, jak 1 kryzysu globalizacji), a dwa
negatywny (anachronizm instytucji poglebiajacy sie w warunkach roz-
woju gospodarki §wiatowe] lub kryzysu globalizacji).

Grafika 1. Scenariusze rozwoju Polski w polu badawczym ,Bezpieczehstwo”

Intensywna modernizacja
instytucji publicznych
/

Scenariusz Scenariusz
trudnych doganiania
dostosowan 1 modernizacji
Kryzys globalizacji Zréwnowazony rozwdj
i integracji Swiatowej gospodarki
Scenariusz Scenariusz
permanentnego stabnacego
kryzysu wzrostu
A

Rosngcy anachronizm
instytucji publicznych

Zrédto: Scenariusze w Polu Badawczym Bezpieczeristwo, [w:] Wyniki Narodowego Programu
Foresight 2020, Warszawa 2009, s. 228.

Za najbardziej prawdopodobny w polu Bezpieczeristwo uznano ,Sce-
nariusz slabngcego wzrostu”. W opinii ekspertéow sytuacja w gospodarce
$wiatowe] do 2020 roku miata poprawié sie, a tempo reform wewnetrz-
nych pozosta¢ niewielkie z powodu obaw elit przed niezadowoleniem
spotecznym?’. Z perspektywy kofca 2017 roku scenariusz ten nadal
wydawat sie realistyczny. Realizacja pozostalych scenariuszy byla umiar-
kowanie prawdopodobna.

Opracowane scenariusze wynikaly z analizy zdefiniowanych makro-
priorytetéw. Przykladowo, w obszarze bezpieczenstwa ekonomicznego
wzieto pod uwage makropriorytety: zmiany ukladu sit w gospodarce §wia-
towej, status Polski w UE, dostepno$¢ 1 wykorzystanie surowcéw (zwlasz-
cza energetycznych), luke technologiczng, rozwd) kapitatu ludzkiego,
system finansowy w Polsce 1 zmiany strukturalne (sektory 1 wlasnos¢)
w polskiej gospodarce?®. Zespoly panelowe NPE na podstawie zebranych

27 Tamze, s. 230, 231.

28 ML.A. Weresa, Bezpieczenstwo ekonomiczne Polski w 2020 r. w swietle wynikéw programu
Foresight 2020, [w:] J. Kleer, A. Wierzbicki (red.), Narodowy Program Foresight Polska
2020. Dyskusja zalozen scenariuszy, Warszawa 2009, s. 46—50.
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ankietowo opinii ekspertéw 1 dostepnych danych, opracowywaly analizy
typu SWOT poszczegdlnych makropriorytetow. Bazg dla scenariuszy
byly zidentyfikowane w panelach dziedziny, grupujace czynniki wpltywu
na poszczegblne makropriorytety (zob. tabela 2).

Tabela 2. Najwazniejsze dziedziny wplywu na rozwéj w podobszarach pola Bezpieczefstwo

Reformy wewnetrzne

Otoczenie zewnetrzne

Bezpieczenstwo
ekonomiczne

Zdolno$¢ absorpcji zmian
demograficznych;

Skala, charakter, efekty migracji;
Skala poprawy systemu
edukacyjnego 1 rozwoju kapitatu
ludzkiego;

Skala poprawy stanu infrastruktury;
Stopieh bezpieczenstwa
energetycznego;

Skala redukeji luki technologicznej;
Zmiana poziomu Innowacyjnosci;
Zdolno$¢ do przeciwstawiania sie
kryzysom w dziedzinie finanséw

Rola Polski w gospodarce
Swiatowej;

Rola Polski w UE;

Dostepno$¢ kapitalu i tempo
proceséw modernizacyjnych;
Skala, charakter, efekty migracji;
Szanse zapewnienia
bezpieczehstwa energetycznego;
Zdolno$¢ do przeciwstawiania
sle; zjawiskom kryzysowym

w dziedzinie finanséw

Stopief aktywnosci ekonomicznej,
jako§¢ zatrudnienia;
Zachety dla rozwoju
1 wykorzystania kapitatu ludzkiego

Bezpieczenstwo | Skala zachet dla rozwoju potencjatu | Skala zachet dla rozwoju
intelektualne | intelektualnego Polski; potencjatu intelektualnego
Koszty ochrony wlasnosci Polski;
intelektualney; Koszty ochrony wlasnosci
Zmiana roli kapitatu intelektualney;
intelektualnego w rozwoju (procesy |Dostep do potrzebnych
GOW); technologii;
Charakter udziatu Polski Charakter udziatu Polski
w §wiatowym procesie rozwoju w §wilatowym procesie rozwoju
potencjatu intelektualnego potencjatu intelektualnego
Bezpieczenstwo | Zdolno$§¢ do absorpeji zmian Procesy migracyjne;
socjalne w demografi; Skala presji konkurencyjnej

na globalnym rynku

Bezpieczenstwo
techniczno-
-technologiczne

Wplyw rozwoju gospodarki na
jako$¢ zycia;

Zmiana roli kapitatu
intelektualnego w rozwoju;
Charakter udziatu Polski

w §wilatowym procesie rozwoju
potencjatu intelektualnego

Dostep do potrzebnych
technologii;

Koszty ochrony i zmiany stanu
§rodowiska w skali globalne]
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Tabela 2. cd.
Reformy wewnetrzne Otoczenie zewngtrzne
Rozwdj Stopien aktywnosci obywatelskiej; | Rozwdj instytucji na poziomie
spoleczenstwa | Wplyw rozwoju gospodarczego ponadnarodowym;
obywatelskiego |na jako$¢ zycia; Jako$¢ instytucji
Stopien artykulacji potrzeb demokratycznych i gospodarki
spolecznych; rynkowej w skali globalne;

Wzajemne relacje instytucji
rzgdowych, gospodarki 1 instytucji
spoleczenstwa obywatelskiego;
Jakos¢ instytucji demokratycznych
1 instytucji gospodarki rynkowe;j

Zrédto: M.A. Weresa, Bezpieczenstwo ekonomiczne Polski w 2020 r. w swietle wynikéw pro-
gramu Foresight 2020, [w:] J. Kleer, A. Wierzbicki (red.), Narodowy Program Foresight Polska
2020. Dyskusja zatozen scenariuszy, Warszawa 2009, s. 72—74.

W ramach rekomendacji w polu Bezpieczeristwo zdefiniowano kilka

niedostatecznie wéwczas rozpoznanych obszaréw badawczych, ktére
winny naleze¢ do priorytetéw analitycznych, w ktérych kierunku winny
rozwijac sie studia nad bezpieczenstwem. Sg to:
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analiza zjawisk rozwoju gospodarki opartej na wiedzy 1 innowacji na
poziomie przedsiebiorstw (mikro) oraz calej gospodarki (makro);
analiza barier dla przedsiebiorczosci, innowacyjnosci 1 gospodarki
opartej na wiedzy;

analiza modeli wzrostu gospodarczego, a w szczegblnosci roli wzrostu
opartego na klasycznych inwestycjach kapitalowych 1 wzrostu opar-
tego na wiedzy;

analiza proceséw redukgji luki technologicznej w oparciu o import
technologii (model dalekowschodni z lat 60. 1 70.) 1 0 rozwdj wlasnego
sektora B+R;

analiza zjawisk zwigzanych ze starzeniem sie spoleczenstwa (konse-
kwencji dla systeméw emerytalnych, stuzby zdrowia, rynku pracy);
analiza wplywu zmian instytucjonalnych na funkcjonowanie gospo-
darki polskiej;

analiza procesu reform finanséw publicznych 1 zwigzkéw pomiedzy
skalg 1 strukturg wydatkéw a rozwojem gospodarczym polski;
analiza spotecznych implikacji proceséw glebokich reform gospodar-
czych;

analiza zmian funkcjonowania UE 1 mozliwych strategii dziatania Pol-
ski w procesie reform Unii%’.

Scenariusze w Polu Badawczym..., s. 231-232.
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Kuwestia bezpieczenstwa w Narodowym Programie Foresight Polska 2020...

Wiekszoé¢ z powyzszych priorytetéw dotyczy zagadnien z obszaru
bezpieczehstwa ekonomicznego 1 polityk publicznych. Panele ekspertow
uznaly zatem, ze zagadnienia bezpieczenstwa bedg priorytetowo badane
racze] przez nauki ekonomiczne. Warto zauwazyé, ze wyodrebnione
w 2011 roku z nauk wojskowych nauki o bezpieczenstwie zwigzaly sie
programowo 1 kadrowo raczej z naukami spotecznymi 1 naukami o poli-
tyce, niz ekonomicznymi. O kwestii ekonomizacji nauk o bezpieczen-
stwie pisatem w innym miejscu’’. Z perspektywy dekady od rozpoczecia
NPF 2020 nalezy podkreslié, ze wiele z powyzszych zagadnien zostalo
juz podjetych w literaturze przedmiotu, w publikacjach zwigzanych
z bezpieczehstwem ekonomicznym?3!. Niemniej jednak prace 1 periodyki
z zakresu nauk o bezpieczenstwie podejmujg w wiekszosci problemy bez-
pleczehstwa politycznego, spotecznego 1 militarnego3?.

Narodowy Program Foresight Polska 2020 zapoczatkowal liczne
podobne inicjatywy. Do konca pierwszej dekady XXI wieku w Polsce zre-
alizowano kilkadziesiat projektéw tego typu. Przykladowo: Foresight Kadr
Nowoczesnej Gospodarki, finansowany w ramach Programu Operacyjnego
Kapitat Ludzki, realizowany prze